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Рассмотрены теоретико-числовые и алгебраические основы криптографии, криптографические алгоритмы, построенные на теоретико-числовых и теоретико-сложностных проблемах, такие как RSA, Диффи-Хеллмана, Эль-Гамаля. Рассмотрена проблема генерации простых чисел, приведены вероятностные тесты на простоту и алгоритмы генерации доказуемо простых чисел с математическим обоснованием. В третьей главе приведены алгоритмы, криптоанализа асимметричных криптосистем – алгоритмы факторизации и дискретного логарифмирования – с оценками сложности. Изложение сопровождается примерами. В пособие включены также рабочая программа по дисциплине «Теоретико-числовые методы в криптографии» для студентов специальности «Компьютерная безопасность» ТюмГУ, и задания для самостоятельного выполнения с ответами к ним.

ПРЕДИСЛОВИЕ
Современная криптография в значительной мере использует результаты таких дисциплин как алгебра, теория чисел, теория сложности. Студентам, изучающим криптографию всерьез, необходимо знание ее математических основ, поскольку ничто так не помогает знанию как понимание, а понимание алгоритмов криптографии и криптоанализа невозможно без понимания идей, которые в них заложены.

Предлагаемое учебное пособие базируется на курсе лекций, читаемом авторами в Тюменском государственном университете студентам специальности «Компьютерная безопасность». По окончании обучения студенты этой специальности получают квалификацию «математик», поэтому в этой книге математические факты даются последовательно, с доказательствами настолько строгими и подробными, насколько это позволяет семестровый курс. Однако для того, чтобы читать и понимать это пособие, достаточно знаний математики в объеме, даваемом в технических вузах. 
В первой главе содержатся основы теории чисел и криптографические алгоритмы, базирующиеся на теоретико-числовых принципах. Читателю, знакомому с теорией чисел, можно ограничиться чтением шестого и седьмого пунктов из §3, и продолжить чтение начиная с §5. Указанные разделы содержат описания вероятностных тестов на простоту, криптосистем, основанных на теоретико-числовых принципах (таких как RSA, Диффи-Хеллмана), методы построения доказуемо простых чисел. Описания криптосистем сопровождаются доказательствами их стойкости.
Вторая глава посвящена алгебраическим основам теории чисел и таким алгебраическим структурам как кольца многочленов. На кольцах и полях многочленов построены некоторые криптосистемы, в частности AES.
В третьей главе описываются алгоритмы криптоанализа двухключевых криптосистем – алгоритмы факторизации и дискретного логарифмирования. Глава предваряется параграфом, информирующем об основах теории сложности, и для каждого алгоритма из третьей главы приведена оценка сложности. Для всех описанных алгоритмов приведены примеры.

В разделе «Задачи и упражнения» приведены задачи, решение которых поможет закрепить изученный теоретический материал. Примеры решения подобных задач читатель может найти в тексте пособия в соответствующем разделе. Ответы к задачам приведены в конце раздела.
В Приложении 1 приведена таблица простых чисел и порождающих элементов циклических групп целых чисел, им соответствующих.

Приложение 2 представляет собой рабочую программу курса «Теоретико-числовые методы в криптографии», читаемого студентам специальности 090102 «Компьютерная безопасность» в Тюменском государственном университете и включает в себя в том числе вопросы к экзамену.
ВВЕДЕНИЕ
Криптография, или тайнопись, известна с незапамятных времен. Нужда в ней возникала всякий раз, когда людям приходило в голову, что-либо скрыть. От противников, обычно, скрывали военные или государственные секреты, а от непосвященных тайные истины и обряды.

Криптографию часто путают с ее сестрой – теорией кодирования. Если вы, просматривая страницу Интернета, случайно, поставите в браузере какой-нибудь экзотический шрифт, то на экране увидите знаменитые «кракозябры», выглядящие как шифртекст. Однако это никакая не криптография. Тот, кто узнает, что означает каждый из экзотических символов, тоже сможет читать «шифртекст» так же как и вы.

Кодирование можно использовать для сокрытия тайны сообщения, но очень ограниченное время, пока способ кодирования не станет общеизвестным. В кодировании сокрытие информации обеспечивается секретностью алгоритма кодирования. В криптографии же тайна обеспечивается секретностью некоторого параметра алгоритма, называемого ключом. Этот параметр может изменяться и его всегда нужно держать в секрете.

Поскольку шифровать приходится тест, звук, изображение, а не просто набор цифр и символов, то, кажется, что чистая математика, а тем более ее самый абстрактный раздел теория чисел, в этом деле может помочь очень мало. К счастью для математиков, и, к сожалению, для потребителей, это совсем не так. В конечном счете, все сводится к математике, к алгебре, к теории чисел.

Представьте себе огромный корабль, перевозящий товары и пассажиров. В нем много всякой всячины, но главное его предназначение – это доставка груза в порт назначения. Корабль перемещается силой винтов, винты вращаются двигателем, а все в движение приводит микровзрыв в маленьком пространстве в головке цилиндра двигателя – это истинное сердце корабля.

Криптографическая система тот же корабль. В ней есть аппаратная часть – шифраторы, компьютеры, вспомогательное оборудование, например, перекодирующее, изображение с видеокамеры в поток бит для шифратора. Программная часть – операционные системы, драйвера, прикладные и сервисные программы. Команда крипто корабля – шифровальщики, администраторы, агенты, охранники, аудиторы, программисты, пользователи и т.д. И все это нужно для того, чтобы крипто контроллер, в который на аппаратном уровне вшит математический алгоритм, выполнил преобразование, переводящее один набор бит в другой.

Конечно, для большинства пользователей не обязательно знать, что именно вшито в этот крипто чип, какие операции запрограммированы в крипто библиотеке Windows или Unix. Но профессиональные защитники информации, конечно, должны об этом иметь представление. Если продолжить сравнение с кораблем. Не обязательно знать всю теорию двигателя внутреннего сгорания, но нужно понимать на каком горючем он работает, для чего нужен карбюратор, и почему под выхлопной трубой плохо дышится.

Все современные крипто алгоритмы используют важные понятия алгебры – векторные пространства, линейные преобразования, неприводимые многочлены, конечные поля, расширения полей и колец, конечные группы, перестановки, эллиптические кривые, признаки простоты простых чисел и т.д.

Чтобы не быть голословным, перечислим понятия, используемые в алгоритме цифровой подписи - основы товарно-денежных отношений в Интернете. Это поле Галуа, эллиптическая кривая над конечным полем, примитивный элемент поля, порождающий элемент группы, простые числа. К обсуждению этих важных алгебраических понятий мы и приступаем.

Главная цель этого обсуждения - показать, как вся теоретико-числовая техника работает в криптографии. Формальности можно уточнить в любом из классических учебников по алгебре и теории чисел. Часть из них приведена в списке литературы.

По поводу строгости в математике всегда велись споры. Грандиозная попытка изложить всю математику на основе аксиом была предпринята Н.Бурбаки во Франции в середине прошлого века. Было написано несколько десятков томов, но проект остался незавершенным. Изучать математику по Бурбаки совершенно невозможно. Но как справочное пособие для людей, уже знающих предмет, она очень полезна.
ГЛАВА 1. Основы теории чисел.
§1. Теория делимости.

Открытие натуральных чисел было одним из величайших интеллектуальных достижений человечества. Что общего между тремя мамонтами, тремя звездами и тремя вздохами отвергнутого влюбленного? С точки зрения потребительских качеств ничего. Мамонт – это еда, вот она здесь у входа в пещеру, от нее зависит жизнь племени. Звезды в небе, их не потрогаешь, ночью их видно, а днем нет. Вздох вообще нечто не совсем материальное, отдельно от человека не существующее.

Очень не скоро было замечено, что общее между разными предметами и событиями то, что при их перечислении нужно загнуть одно и то же число пальцев на руке, в нашем примере три. Кстати, и до сих пор, (вспомните золотое детство), обучаясь счету, малыши загибают пальцы. С пальцами же связано и возникновение десятичной системы счисления. Кстати, если бы 400 млн. лет назад на берег из океана выползла не пятипалая двоякодышащая рыба, потомками которой мы являемся, а, например, с четырьмя лучами на плавнике, то победила бы восьмеричная система счисления.

Как бы то ни было, человечеством была освоена главная идея, лежащая в основе понятия о натуральном числе. Идея взаимно-однозначного соответствия или биекции между элементами разных множеств. 

Множество натуральных чисел сейчас принято обозначать ажурной заглавной буквой  N. Натуральными числами являются {1,2,3,…}. Понятие о нуле возникло гораздо позже, чем об остальных целых числах. Ноль обозначает ничто, однако 0 – вполне осязаемый символ ничем не хуже чем 1 или 5. Ноль – это нечто, а обозначает он ничто. Нечто обозначающее ничто – это уже шаг к раздвоению личности и он нормальным людям дался нелегко. Отрицательные числа (понимаемые как долг, как недостача) вошли в сознание людей гораздо проще, так же как и дроби, понимаемые как часть единого целого.
1.1. Основные понятия и теоремы.

Предмет теории чисел – целые числа и их свойства.

Множество целых чисел обозначается символом Z, символом Z+ обозначается множество целых положительных чисел, символом N – множество натуральных чисел. Латинскими малыми буквами здесь и далее будем обозначать целые числа.

Заметим, что 
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То есть как сумма, так и произведение целых чисел также являются целыми числами. Частное двух целых чисел не всегда является целым числом.

Если 
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 Тогда говорят, что а делится на b, или b делит а, и пишут b\a. Тогда а называем кратным числа b, а b – делителем числа а.

Справедливы следующие
Теоремы:

(1) m\a,  b\m  
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  b\a.
Доказательство: 
m\a 
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 a=ma1; 

b\m 
[image: image12.wmf]Þ

 m=bm1 
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 a=bm1a1. Обозначив b1=a1m1, получим  a=bb1, причем 
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 b\a.
□

(2) Если в равенстве вида k+l+…+n=p+q+…+s относительно всех членов кроме одного известно, что они кратны b, то и один оставшийся член тоже кратен b.

Доказательство:

Не нарушая общности, предположим, что таким членом (относительно кратности которого числу b ничего не известно) является k. 
Тогда 
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l1, …, n1, p1, q1, …, s1: l=bl1,…, n=bn1, p=bp1, q=bq1, …, s=bs1. 

Тогда k=p+q+…+s–l–…–n=bp1+bq1+…+bs1–bl1–…–bn1=b(p1+q1+…+s1–l1–…–n1) 
Обозначим k1= p1+q1+…+s1–l1–…–n1. Очевидно, k1 – целое число, причем k=bk1 Тогда, по определению делимости, b\k.
□

Кроме того, очевидны следующие свойства:

1) 
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a\0, 1\a, a\a.
2) a\b, b\a 
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 a=±b.
3) a\b, a\c 
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 a\(bx+cy).
(Доказательство св-ва 3: b=ab1, c=ac1 
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 bx+cy=ab1x+ac1y=a(b1x+c1y))

Теорема деления (теорема о делении с остатком)
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 единственная пара чисел 
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0 ≤ r < b: a=bq+r *

Доказательство:

Возьмем q: bq≤a, b(q+1)>a. Такое целое q, очевидно, существует 
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 r=a–bq является целым положительным числом как разность двух целых чисел, первое из которых больше второго. Причем выполняется 
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. Построением такого r доказано существование разложения (*).

Теперь докажем единственность разложения (*): предположим, что кроме построенного выше, имеется еще одно разложение числа a: 
a=bq1+r1, 0≤r1<b.
Вычтем полученное равенство из равенства (*) почленно. Получим
0=b(q–q1)+(r–r1). **
Поскольку b\0, b\b(q–q1), то по теореме 2, b\(r–r1). 
С другой стороны, 0≤r<b,  0≤r1<b 
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 |r–r1|<b. Отсюда и из того, что b\(r–r1), следует, что r–r1=0, и тогда  r=r1. Подставляя полученное равенство в (**), получаем 0=b(q–q1).  

Но по условию теоремы, b≠0 , тогда q–q1=0 
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 q=q1. 

Таким образом, оба построенных разложения числа a совпадают, а значит разложение (*) единственно.

□
В разложении (*) число q называются неполным частным, r – остатком от деления a на b.
1.2. Наибольший общий делитель.

Далее будем рассматривать лишь положительные делители чисел. 
Общим делителем чисел a1, a2,…,an называется число d: d\ai 
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Наибольший из всех общих делителей чисел a1, a2,…,an называется  их наибольшим общим делителем (НОД) и обозначается НОД(a1, a2,…,an) или (a1, a2,…,an).

Если (a1, a2,…,an)=1, то числа a1, a2,…,an называются взаимно простыми.

Если (ai,aj)=1 
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, i≠j , то числа a1, a2,…,an называются попарно простыми.

Утверждение

Если числа a1, a2,…,an – попарно простые, то они взаимно простые. (Очевидно.)

Теорема 1
Если b\a 
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 совокупность общих делителей a и b совпадает с совокупностью делителей b. В частности, (a,b)=b.

Доказательство:
b\a 
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 a=ba1, тогда 
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d: d\b справедливо d\a (т.е. любой делитель b является также делителем a). 
Если l\a, но l не делит b, то l не является общим делителем a и b.

То есть совокупность общих делителей a и b совпадает с совокупностью делителей b. А поскольку наибольший делитель b есть b, и b\a , то (a,b)=b.

□
Теорема 2
Если a=bq+c, то совокупность общих делителей a и b совпадает с совокупностью общих делителей b и c.
В частности, (a,b)=(b,c)

Доказательство:
Пусть m\a, m\b 
[image: image35.wmf]Þ

 m\c (в силу a=bq+c и теоремы 2 п.1), а значит m – общий делитель b и c.
Пусть l\b, l\c 
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 l\a (в силу a=bq+c и теоремы 2 п.1), а значит l - общий делитель a и b.

Получили совпадение совокупности общих делителей a и b и общих делителей b и c.

Пусть теперь d=(a,b) 
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 d\a, d\b, а значит, по доказанному выше, d\c. В силу совпадения совокупностей общих делителей и того, что d – наименьший изо всех делителей a и b, не может существовать d1: d1>d, d1\b, d1\c. Поэтому d=(b,c) 
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 (a,b)= (b,c).

□
Алгоритм Евклида (отыскания НОД 2-х чисел)

Пусть a>b. Тогда в силу теоремы делимости находим ряд равенств:

a=bq1+r1,

0<r1<b
b=r1q2+r2,

0<r2<r1

r1=r2q3+r3,

0<r3<r2

...…………………

rn-2=rn-1qn+rn,
0<rn<rn-1
rn–1=rnqn+1.
Получение последнего равенства (то есть равенства с разложением без остатка) неизбежно, т.к. ряд b, r1, r2, …. – ряд убывающих целых чисел, который не может содержать более b положительных чисел, а значит рано или поздно в этом ряду возникнет «0».

Видим, что общие делители a и b, b и r1, r1 и r2,..., rn–1 и rn совпадают с делителями числа rn 
[image: image39.wmf]Þ

 (a,b)=(b,r1)=(r1,r2)=…=(rn-1,rn)= rn. 

Таким образом, (a,b)=rn.

Вышеизложенная идея нахождения НОД может быть реализована в виде алгоритма. Ниже приведены несколько вариантов реализации алгоритма Евклида.

Реализация алгоритма Евклида (вариант алгоритма с вычитанием)

Вход: a, b>0.

1. Если a>b 
[image: image40.wmf]Þ

 Шаг 3

             если  a<b 
[image: image41.wmf]Þ

 Шаг 2

               если a=b
[image: image42.wmf]Þ

 Шаг 5 (выход)

2. Меняем местами a и b.

3. a:=a–b
4. Возвращаемся на Шаг 1.

5. Выход: a – НОД
Ниже приведен пример использования этой реализации алгоритма. 

Пример

a=603, b=108

Преобразования алгоритма записаны в таблицу, верхняя строка которой содержит значение переменной a, нижняя – содержимое переменной b. Каждый столбец таблице соответствует состоянию процесса на отдельном шаге.

	a
	603
	495
	387
	279
	171
	63
	108
	45
	63
	18
	45
	27
	9
	18
	9

	b
	108
	108
	108
	108
	108
	108
	63
	63
	45
	45
	18
	18
	18
	9
	9


Ответ: НОД (603,108)=9.
Реализация алгоритма Евклида (вариант алгоритма с делением с остатком)

Вход: a, b >0.

1. Находим разложение a=bq+r, 0≤r<b
2. если r=0 
[image: image43.wmf]Þ

 Шаг 5 (выход)

3. a:=b; b:=r. 
4. Возвращаемся на Шаг 1

5. Выход: b – НОД.
Пример
a=603, b=108

	a
	603
	108
	63
	45
	27
	18

	b
	108
	63
	45
	27
	18
	9


603=5·108+63

108=1·63+45

63=1∙45+27

45=1∙27+18

27=1∙18+9

18=2∙9+0
Ответ: НОД (603,108)=9.
Бинарный алгоритм Евклида

Этот вариант создан специально для реализации на ЭВМ. В нем учитывается, что операция деления на число 2 или на любую степень двойки является весьма быстрой и простой операцией (в двоичной системе счисления операция деления на 2 есть всего лишь битовый сдвиг вправо).

Учтем, что (2k∙a,2s∙b)=2min(k,s)(a,b).
Алгоритм:

Вход: a, b>0.

1. Представим a и b в виде: 
[image: image44.wmf]1
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, где a1, b1 – нечетные числа.

k:=min(k1,k2).

2. Если a1>b1
[image: image46.wmf]Þ

 Шаг 4

              a1< b1
[image: image47.wmf]Þ

 Шаг 3

              a1= b1
[image: image48.wmf]Þ

 Шаг 6

3. Меняем местами a1 и b1.
4. c:=a1–b1=2s∙c1   (c1 - нечетное число)

      (Заметим, что с обязательно будет четным, а значит 
[image: image49.wmf]1
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)
5. a1:= b1 , b1:=c1 . Возвращаемся на Шаг 1.
6. Выход: (a,b)=2k∙a1 .
Пример
a=603, b=108
	a1
	603
	27
	9

	b1
	27
	9
	9

	c1
	9
	9
	–


1. a1=603, k1=0; b=108=4∙27=22∙27  
[image: image50.wmf]Þ

 k2=2, b1=27, k=0

2. a1=603> b1=27 
[image: image51.wmf]Þ

 Ш4

4. c=603-27=56=64∙9, c1=9

5. a1=27; b1=9 
[image: image52.wmf]Þ

 Ш1

1.  a1=27; b1=9

2. a1> b1
[image: image53.wmf]Þ

 Ш4

4. c=a1–b1=18=2∙9, c1=9

5. a1=9, b1=9

1. a1=9, b1=9, k=0

2. a1= b1 
[image: image54.wmf]Þ

 Ш6

6. (a,b) = 2º∙9=9

Для НОД справедливы следующие свойства:
1) (am,bm)=m(a,b)    
[image: image55.wmf](
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Доказательство: 
Доказательство строится, умножая почленно соотношения алгоритма Евклида на m.

2) d – общий делитель чисел a и b 
[image: image56.wmf]Þ

 
[image: image57.wmf](

)

d

b

a

a

b

d

a

,

,

=

÷

ø

ö

ç

è

æ


(в частности, 
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Доказательство: 

Учитывая, что 
[image: image59.wmf]d
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 и 
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 – целые числа, из свойства НОД №1  получаем  соотношение
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, что и требовалось.
□

3) (a,b)=1 
[image: image64.wmf]Þ

 (ac,b)=(c,b) 
Доказательство: 


[image: image65.wmf]"

a, b, c выполняется (ac,b)\ac, (ac,b)\b 
[image: image66.wmf]Þ

(ac,b)\bc
[image: image67.wmf]Þ

(ac,b)\(ac,bc). 
По условию теоремы, в силу взаимной простоты a и b 
[image: image68.wmf]Þ

 (ac,bc)=c, то есть получили (ac,b)\с.

Но (ac,b)\b 
[image: image69.wmf]Þ

(ac,b)\(c,b).
С другой стороны, (c,b)\ac, (c,b)\b. 
[image: image70.wmf]Þ

(c,b)\(ac,b).

Таким образом, числа (ac,b) и (c,b). взаимно делят друг друга 
[image: image71.wmf]Þ

 (ac,b)=(c,b).
□

4) (a,b)=1, b\ac  
[image: image72.wmf]Þ

 b\c.
Доказательство:
Из теоремы №1 о НОД в силу b\ac, 
[image: image73.wmf]Þ

(ac,b)=b.
из свойства НОД № 3 
[image: image74.wmf]Þ

 b=(c,b)и тогда из теоремы №1 о НОД b\c.
□
5) Если (ai, bj)=1 для 
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Доказательство: 
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Аналогично, используя полученное соотношение, 
(
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□
1.3 НОК (наименьшее общее кратное)
 Если a1\b, a2\b, … , an\b, то b называется общим кратным чисел a1,…,an. Наименьшее положительное общее кратное чисел a1,…,an называется  их наименьшим общим кратным (НОК).

Пусть НОД(a,b)=d, тогда можно записать a=d∙a1, b=d∙b1, где (a1,b1)=1. 

Пусть a\M, b\M 
[image: image94.wmf]Þ

 M=ak для некоторого целого k, и тогда число 
[image: image95.wmf]1
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 – целое. Но, поскольку (a1,b1)=1, то b1\k , и тогда k=b1t для некоторого 
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Очевидно, 
[image: image98.wmf]"



 EMBED Equation.3  [image: image99.wmf]Z
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, М – общее кратное a и b, и (*) дает формулу всех общих кратных. 
При t=1 имеем M=НОК(a,b).
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)

(

)

b

a

НОД

b

a

b

a

НОК

,

,

×

=


Формулой M = НОК(a,b)∙t  можно представить все общие кратные чисел a и b. (
[image: image101.wmf]Z
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1.4. Простые числа

Числа a1,…,an называются взаимно простыми, если НОД(a1,…,an)=1,  попарно простыми, если 
[image: image102.wmf]"



 EMBED Equation.3  [image: image103.wmf],
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, НОД(ai,aj)=1.
Если числа попарно a1,…,an простые, то они взаимно простые. Обратное неверно.

Число p называется простым, если оно имеет лишь два делителя – “1” и р.
Число “1” делится только на себя, и не является ни простым, ни составным, а занимает особое место в теории чисел.

Число а>1 имеющее более двух делителей, называется составным.

Утверждение 1
Наименьший не равный единице делитель числа a: 
[image: image105.wmf]Z
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[image: image106.wmf]a

>1, является простым числом.

Доказательство:
Пусть q: q>1, q\a – наименьший делитель а. Если бы q было составным, то нашлось бы число q1>1: q1\q, и тогда для некоторого целого k выполнялось бы q=kq1 
[image: image107.wmf]Þ

 a=qt=q1kt 
[image: image108.wmf]Þ

 q1\a, q1<q (то есть нашелся делитель числа a, который меньше q) 
[image: image109.wmf]Þ

 q – не наименьший делитель числа a. Пришли к противоречию с условием теоремы. Предположение неверное, следовательно верно обратное. q – простое число.
□

Утверждение 2
p – наименьший делитель составного числа а, p≠1 
[image: image110.wmf]Þ
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Доказательство:

Представим a в виде a=pa1. Поскольку p – наименьший делитель числа a, то a1≥p 
[image: image112.wmf]Þ

 a≥p2 
[image: image113.wmf]Þ

 в силу монотонности квадратичной функции на положительной полуоси, p≤
[image: image114.wmf]a

.
□
Теорема Евклида (о простых числах) №1
Простых чисел бесконечно много.

Доказательство:

Пусть простых чисел ровно k штук, и   p1,…,pk – все простые числа.

Возьмем n=p1∙p2∙…∙pk+1. По предположению, n – составное число, т.к. n>
[image: image115.wmf]i
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 существует простое число d: d\n.
Но очевидно, исходя из вида числа n, что 
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[image: image120.wmf]Þ

 получили противоречие с тем, что p1,…,pk – все простые числа.
□

Теорема Евклида (о простых числах) №2

[image: image121.wmf]+
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 в числовом ряду (1, 2, 3, …) существует k подряд идущих составных чисел.

Доказательство:

Возьмем m=k+1.
 m!+2, m!+3,…, m!+m – составные числа, и их ровно k штук.

□
Решето Эратосфена
Решето Эратосфена используется для составления таблицы простых чисел, меньших или равных наперед заданного натурального числа N.
1. Выписываем числа 1 2 3 … N
2. Первое число, которое больше, чем 1, есть 2. Двойка делится только на 1 и 2, т.е. является простым числом.

Вычеркиваем из ряда (как составные) все числа, кратные 2, кроме самой двойки.

3. Второе невычеркнутое число есть 3. Оно не делится на 2, иначе оно оказалось бы вычеркнутым, значит 3 делится только на 1 и 3, значит 3 – простое число.

Вычеркиваем из ряда все числа, кратные 3.

4. Следующее невычеркнутое число есть 5. Оно простое, так как не делится ни на одно число, меньшее самого себя, иначе оно было бы вычеркнуто. Вычеркиваем все числа, кратные 5, кроме самой пятерки.

Этот процесс продолжаем далее для всех невычеркнутых чисел.

Когда этим способом вычеркнуты все числа, меньшие p (p – простое), то все невычеркнутые числа, меньшие p2, будут простыми.

Действительно, всякое составное а<p2 уже вычеркнуто, как кратное его наименьшего делителя d: a=da1 который d≤
[image: image122.wmf]a

<p (по утверждению 2).
Тогда следуют правила:

1. Числа, кратные р, вычеркиваются, начиная с p2.

2. Составление таблицы простых чисел, меньших или равных N, закончено, как только вычеркнуты все кратные простых, меньших или равных 
[image: image123.wmf].

N


Пример:  N=50 .
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
1.5. Единственность разложения на простые сомножители.

Утверждение 1.

Любое целое число a либо взаимно просто с данным простым р, либо р\а.

Доказательство: 

[image: image124.wmf]Z
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, p – простое число, выполняется (a,p)\p. Тогда в силу простоты p, либо (a,p)=p, либо (a,p)=1. В первом случае р\а, во втором a взаимно просто с р. Что и требовалось доказать.

                                  □                        

Теорема (Основное свойство простых чисел)

Если a1,…,ak
[image: image125.wmf]Î

Z, p\( a1∙…∙ak)
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Доказательство: 
В силу утверждения 1, 
[image: image128.wmf]{
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 либо (ai,p)=1, либо  (ai,p)=p. Если бы 
[image: image129.wmf]i
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 выполнялось (ai,p)=1 то выполнялось бы ( a1∙…∙ak, p)=1, и тогда p не делило бы (a1∙…∙ak). Получили противоречие с условием теоремы 
[image: image130.wmf]Þ
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□
Теорема (О единственности разложения на произведение простых чисел)

[image: image132.wmf]Z
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, а>1 существует единственное разложение a=p1∙p2∙…∙pn, где 
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Доказательство:

Действительно, обозначая буквой p1 наименьший (простой) делитель а, имеем a=p1a1 Если a1>0, то, обозначая p2 наименьший (простой) делитель числа a1, имеем a1=p2a2 и т.д., пока не придем к an=1 для некоторого n (поскольку ряд a1, a2, …, an  - убывающий ряд натуральных чисел, то рано или поздно мы придем к единице).

Тогда a=p1∙p2∙…∙pn. Показали существование разложения на простые сомножители. Теперь докажем единственность.  

Предположим, что для того же самого а существует второе разложение на простые сомножители a=q1∙q2∙…∙qs, и, не нарушая общности, предположим, что s≥n. Тогда 
p1∙p2∙…∙pn = q1∙q2∙…∙qs  *
В силу основного свойства простых чисел, q1\( p1∙p2∙…∙pn) 
[image: image135.wmf]Þ



 EMBED Equation.3  [image: image136.wmf]$

i: q1\pi. Не нарушая общности, предположим, что i=1 
[image: image137.wmf]Þ

 q1\p1. В силу простоты чисел p1, q1, получим p1=q1. Сократив обе части равенства (*) на q1, получим

p2∙…∙pn = q2∙…∙qs,

p1=q1
Повторив рассуждения для q2, получим

p3∙…∙pn = q3∙…∙qs,

p1=q1, p2=q2
И т.д. В итоге получим

1=qn+1∙…∙qs,
p1=q1, p2=q2, … , pn=qn
Отсюда qn+1=1, …, qs=1. То есть оба разложения на простые сомножители тождественны.
□

В разложении числа на простые сомножители некоторые из сомножителей могут повторяться. Обозначая p1,…, pk различные из них, а α1,…, αk – кратности их вхождения в разложение, получим каноническое разложение числа а:
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Добавим, что задача разложения числа на простые сомножители, или, иначе, задача факторизации, считается сложной задачей, поскольку известные алгоритмы факторизации имеют экспоненциальную или субэкспоненциальную сложность. Ознакомиться с такими алгоритмами можно будет в гл. 2 настоящего пособия.

Теорема (о делителях числа)
Пусть 
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 – каноническое разложение числа a. Тогда все делители а имеют вид
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, где 0≤β1≤α1, 0≤β2≤α2, …, 0≤βk≤αk.
Доказательство:

Пусть q\a 
[image: image141.wmf]Þ

 a представимо в виде a=dq, тогда все простые делители числа d входят в каноническое разложение числа а с показателями, не меньшими тех, с которыми они входят в каноническое разложение числа а.
□

Следствие 1
Количество различных делителей числа 
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 есть 
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Доказательство очевидно, оно следует из числа всевозможных сочетаний в формуле делителя в теореме о делителях числа.

Следствие 2
НОД(a1,…,an), где 
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i

,

1

=

), есть 
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, где 
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Пример.

a1=2∙3∙52=150, a2=22∙5∙7=140, a3=23∙5=40.
p1=2, p2=3, p3=5, p4=7.  
a1=
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НОД(a1,a2,a3)= 
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Следствие 3
Совокупность общих делителей a1,…,an совпадает с совокупностью делителей НОД(a1,…,an).
Следствие 4
НОК
[image: image153.wmf](

)

k

k

n

p

p

a

a

a

a

×

×

=

...

,...,

1

1

1

, где 
[image: image154.wmf](

)

i

i

j

a

=

g

max

, 
[image: image155.wmf]k

j

,

1

=


Пример.

НОК(150,140,40)=
[image: image156.wmf]4200
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Следствие 5
Если a1,…,an – попарно простые числа, то НОК(a1,…,an)= a1∙…∙an 
Следствие 6
Совокупность общих кратных чисел a1,…,an совпадает с совокупностью кратных их наименьшего общего кратного.
Доказательства следствий 1–6 предоставляется читателю в качестве упражнения. Отыскать эти доказательства можно в [5] (Виноградов, «Основы теории чисел»).
1.6. Асимптотический закон распределения простых чисел.

Решето Эратосфена отыскивает все простые числа от 1 до N. Однако при большом N поиск простых чисел таким способом отнимает много времени. Современная практическая криптография требует использования больших простых чисел – в некоторых стандартах используются простые числа размером порядка 1024 бита. 

По понятным причинам, невозможно организовать поиск таких больших простых чисел при помощи решета Эратосфена. В настоящее время разработано несколько вероятностных и детерминированных тестов на простоту. Эти тесты определяют, является ли наугад выбранное число простым или составным. Далее мы изучим такие вероятностные тесты, как тест Ферма, Соловея-Штрассена, Миллера-Рабина.
Для поиска простых чисел с помощью таких тестов используют следующий подход: из чисел заданного диапазона случайным образом выбирают числа и проверяют их на простоту. Поиск прекращается как только будет найдено простое число. Такой подход называют случайным поиском простых чисел.

Для того чтобы оценить время, которое придется затратить на случайный поиск в заданном диапазоне, необходимо знать, сколько примерно простых чисел в этом диапазоне содержится. Конечно, точное распределение простых чисел в N неизвестно, но некоторые сведения об этом распределении у современной математики имеются. Так, в п.4 мы привели теоремы Евклида о простых числах, в которых утверждается, что, с одной стороны, простых чисел бесконечно много, а значит найдется сколь угодно большое простое число, а с другой стороны – что для любого m найдутся m подряд идущих составных, то есть существуют такие сколь угодно длинные диапазоны, на которых простых чисел нет вообще.  

Более точно на вопрос о распределении простых чисел в N отвечает асимптотический закон распределения простых чисел.

Итак, обозначим π(x) – количество простых чисел, меньших либо равных x. Тогда справедлив
Асимптотический закон простых чисел
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Другими словами, при x→∞,  π(x)→x/lnx.

Кроме того, справедлива 

Теорема Чебышева (1850 г.)

Для любого x при некоторых c1<1< c2  выполняется 
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Учитывая асимптотический закон, можно сказать, что чем x больше, тем c1 и с2 ближе к 1.

Для x>1 с2<1,25506, для x≥17 с1=1. 

Пример.

Пользуясь асимптотическим законом, вычислим примерное количество простых 512-битных чисел (таких, чтобы старший, 512-й, бит был равен 1).

Наименьшее значение 512-битного числа составляет 2511, наибольшее – 2512-1.

Таким образом, нужно найти приблизительное количество K простых чисел из диапазона (x1=2511, x2=2512).
K = π(x2)—π(x1) ≈ 
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Тогда вероятность при случайном поиске в заданном диапазоне выбрать простое число составляет

P = 
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Если же случайный поиск производить только среди нечетных чисел, то 

P = 
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[image: image169.wmf]178

1

.

То есть для того, чтобы путем случайного перебора среди 512-битных нечетных чисел найти простое, в среднем понадобится 178 итераций.

Для 1024-битных чисел поиск среди нечетных чисел потребует в среднем 355 итераций.

В общем, при увеличении требуемого размера числа (в битах) в 2 раза, среднее время поиска тоже увеличивается в два раза. 
§2. Функция Эйлера.

2.1. Мультипликативные функции.

Введем функции 
[image: image170.wmf][
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 – целая часть от x , 
[image: image171.wmf]{
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 – дробная часть от x.
Функция Θ(a) называется мультипликативной, если:

1. Определена для 
[image: image172.wmf]"



 EMBED Equation.3  [image: image173.wmf]+
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, и при этом 
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a1:Θ(a1)≠0;

2. 
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 EMBED Equation.3  [image: image176.wmf]+
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: (a1,a2)=1
[image: image177.wmf]Þ

 Θ(a1∙a2)=Θ(a1)∙Θ(a2). 
Пример: 
Степенная функция 
[image: image178.wmf]s

a

 – мультипликативная функция.

Свойства мультипликативных функций:

1. Если Θ(a) – мультипликативная функция, то Θ(1)=1.
Доказательство: 
По определению мультипликативной функции, найдется a1: Θ(a1)≠0.
Тогда  Θ(a1)=Θ(a1∙1)=Θ(a1) ∙ Θ(1). Отсюда  Θ(1)=1.
□
2. Если Θ – мультипликативная функция, то для попарно простых чисел a1,a2,…,ak выполняется Θ(a1∙a2∙…∙ak)= Θ(a1)∙Θ(a2)∙…∙Θ(ak).

В частности, 
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(Доказательство очевидным образом следует из 2-го условия на мультипликативную функцию.)
3. Если функции Θ1, Θ2, … ,Θk – мультипликативные, то их произведение Θ=Θ1∙Θ2∙…∙Θk  – также мультипликативная функция.
4. Если Θ(a) – мультипликативная функция, 
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 – каноническое разложение а, то, обозначив знаком
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(Доказываем, раскрывая скобки в правой части).
2.2. Функция Эйлера.

Функция Эйлера φ(a) есть количество чисел ряда 0, 1, …, а–1, взаимно простых с  а (
[image: image183.wmf]+
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).

φ(1)=1,  φ(2)=1, φ(3)=2, φ(4)=2, φ(5)=4, φ(6)=2 и т. д.

Свойства функции Эйлера:

1) φ(1)=1; 
Доказательство следует из определения.
2) φ(p)=p–1, где р – простое; 
Доказательство:

Действительно если р – простое, в ряду чисел 0, 1, …, p–1 не является взаимно простым с p только «0». Остальные p–1 чисел являются взаимно простыми с p в силу его простоты. Воспользовавшись определением функции Эйлера, получим искомое.
□
3)φ(pα)=pα–1(p–1) , где р – простое;
Доказательство:

Рассмотрим ряд чисел  0, 1, … , p, … , 2p, … , 3p, … , p2, … ,(p+1)p, … ,pα​--​​1​​​​.​

В этом ряду не взаимно простыми с pα являются только те числа, которые кратны p, то есть числа 0, p, 2p, …, (pα–1–1)p. Таких чисел будет pα–1. Всего же чисел в этом ряду будет pα. 
Таким образом, количество чисел в рассматриваемом ряду, взаимно простых с pα будет pα–pα–1= pα–1(p–1). Итак, φ(pα)=pα–1(p–1).

□
4)φ(a) – мультипликативная функция.
Доказательство:
Действительно, по определению функции Эйлера, она задана для всех положительных чисел, и согласно свойству №1 функции Эйлера, φ(1)=1.

Покажем, что φ(p1p2)=φ(p1)φ(p2), если p1, p2 ​– простые числа.
Действительно, в ряду чисел 0, 1,  … , p1p2—1 ровно p2 чисел являются кратными p1 и ровно p1 чисел будут кратны p2. Причем, в силу взаимной простоты p1 и p2, это будут разные числа, и только число «0» кратно и p1, и p2. Таким образом, чисел, кратных p1 или p2 будет p1+p2—1. Тогда чисел, взаимно простых и с p1, и с p2 будет ровно p1p2—p1—p2+1=p1(p2—1)—(p 2—1) =(p1—1)(p2—1)= φ(p1)φ(p2). 
Покажем теперь, что для взаимно простых чисел a1 и a2 справедливо φ(a1a2)=φ(a1)φ(a2). 
Действительно, в ряду чисел 0, 1,  … , a1a2—1 ровно a1a2—φ(a1)a2 чисел будут не взаимно простыми с a1 и a1a2—φ(a2)a1 чисел – не взаимно простыми с a2.

В то же время в ряду чисел 0, 1, … , a1—1 ровно a1— φ(a1) чисел не будут являться взаимно простыми с a1, в ряду чисел 0, 1, … , a2—1 ровно a2— φ(a2) чисел не будут являться взаимно простыми с a2. То есть среди чисел 0, 1,  … , a1a2—1 не взаимно простыми одновременно и с a1 , и с a2 будут являться (a1—φ(a1))(a2—φ(a2)) чисел. 
Таким образом, общее количество взаимно простых с  a1a2  среди натуральных чисел, меньших a1a2, есть
a1a2—( a1a2—φ(a1)a2+ a1a2—φ(a2)a1—(a1—φ(a1))(a2—φ(a2)))=
= a1a2— (a1a2—φ(a1)a2— φ(a2)a1+ φ(a1)a2+ φ(a2)a1— φ(a1)φ(a2))= φ(a1)φ(a2).
Итак, доказали, что функция Эйлера – мультипликативная.

⁪
Пример
Вычислим φ(28350322). 
Для того, чтобы вычислить значение функции Эйлера, необходимо найти каноническое разложение аргумента.
28350322=2·14175161=2·7·2025023=2·72·289289=2·73·41327=
=2·73·11·3757=2·73·11·13·289=2·73·11·13·172.

φ(28350322)= φ(2·73·11·13·172)= φ(2) · φ(73)· φ(11)· φ(13)· φ(172)=

=1·72·6·10·12·17·16=9596160.
Ответ: φ(28 350 322)=9 596 160.
§3. Теория сравнений

Будем рассматривать целые числа в связи с остатками от деления их на данное целое положительное m – модуль. Если 2 целых числа a и b имеют одинаковый остаток от деления на m, то говорят, что они называются равноостаточными или сравнимыми по модулю m, и пишут a ≡ b (mod m), что равносильно a = b+mt, где t
[image: image184.wmf]Î

Z, или m\(a–b) (очевидно)  
3.1. Свойства сравнений:

1. a ≡ b (mod m), b ≡ c (mod m), 
[image: image185.wmf]Þ

 a ≡ c (mod m)
2. a ≡ b (mod m) [image: image186.wmf]Û

 b ≡ a (mod m)
3. a1 ≡ b1 (mod m), a2 ≡ b2 (mod m), … , ak ≡ bk (mod m) => 

a1+…+ak ≡ b1+…bk(mod m)
4. a+b ≡ c (mod m) 
[image: image187.wmf]Þ

 a ≡ c–b (mod m)
5. a ≡ b (mod m) 
[image: image188.wmf]Þ

 a+mt ≡ b+mk(mod m) (t, k 
[image: image189.wmf]Î

 Z)
6. a ≡ b (mod m), c ≡ d (mod m) 
[image: image190.wmf]Þ

 ac ≡ bd (mod m)
7. a ≡ b (mod m) 
[image: image191.wmf]Þ

 ak ≡ bk(mod m)
8. a ≡ b (mod m) 
[image: image192.wmf]Þ

 ak ≡ bk(mod m)
9. Если a ≡ b (mod m), (a, b) = c, (c, m) = 1 
[image: image193.wmf]Þ
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(mod m)
10. a ≡ b (mod m) 
[image: image195.wmf]Þ

 ak ≡ bk (mod mk)
11. a ≡ b (mod m), a = a1d, b = b1d, m = m1d 
[image: image196.wmf]Þ

 a1 ≡ b1(mod m1)
12. a ≡ b (mod m1), a ≡ b(mod m2), …, a ≡ b(mod mk) 
[image: image197.wmf]Þ

 

a ≡ b (mod НОК(m1,…,mk))
13. a ≡ b (mod m), d\m 
[image: image198.wmf]Þ

 a ≡ b(mod d)
14. d\a, d\m, a ≡ b(mod m) 
[image: image199.wmf]Þ

 d\b 
15. a ≡ b (mod m) 
[image: image200.wmf]Þ

 (a, m) = (b, m)
Доказательство данных свойств не представляет сложности и может быть проведено читателем самостоятельно. Найти доказательства этих свойств можно в [5].
3.2. Полная система вычетов.

Совокупность чисел, сравнимых с a по модулю m называется классом чисел по модулю m (или классом эквивалентности). Все числа одного класса имеют вид mt + r при фиксированном r.
При заданном m, r может принимать значения от 0 до m—1, т.е.  всего существует m классов чисел по модулю m, и любое целое число попадет в один из классов по модулю m. Таким образом,

Z = [0]m
[image: image201.wmf]È

[1]m
[image: image202.wmf]È

…
[image: image203.wmf]È

[m—1]m, где [r]m={x
[image: image204.wmf]Î

Z: x≡r(mod m)}

Любое число класса [r]m называется вычетом по модулю m по отношению ко всем числам того же класса. Число, равное остатку r, называется наименьшим неотрицательным вычетом.

Вычет, наименьший по абсолютной величине, называется абсолютно наименьшим вычетом.

Пример
Возьмем модуль m=5. И пусть a=8. Разделим a на m с остатком:

8=5·1+3.

Остаток r=3. Значит 8
[image: image205.wmf]Î

[3]5, и наименьший неотрицательный вычет числа 8 по модулю 5 есть 3. 
Абсолютно наименьший вычет можно отыскать, вычислив r—m=3—5=—2, и сравнив абсолютные величины |—2| и |3|.  |—2|<|3|, значит —2 – абсолютно наименьший вычет числа 8 по модулю 5.
Взяв от каждого класса по одному вычету, получим полную систему вычетов по модулю m. Если все эти числа будут являться наименьшими неотрицательными вычетами по модулю m, то такая система вычетов называется полной системой наименьших неотрицательных вычетов, и обозначается Zm.
{0; 1;…; m—1} = Zm – полная система наименьших неотрицательных вычетов.
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} (если m четное число) – полная система абсолютно наименьших вычетов.

Пример

Если m=11, то полная система наименьших неотрицательных вычетов есть {0; 1; 2; 3; 4; 5; 6; 7; 8; 9; 10}, а полная система абсолютно наименьших вычетов – {–5; –4; –3; –2; –1; 0; 1; 2; 3; 4; 5}.
Утверждение 1
Любые m чисел, попарно несравнимые по модулю m, образуют полную систему вычетов по этому модулю.

Доказательство:

Действительно, в силу несравнимости эти числа принадлежат к разным классам, а т.к. их m штук, то в каждый существующий класс попадает ровно одно число.

⁪

Утверждение 2
Если (a, m) = 1, и x пробегает полную систему вычетов по модулю m, то ax+b, где b – любое число из Z, тоже пробегает полную систему вычетов по модулю m.

Доказательство:

Чисел ax+b будет ровно m штук. Остается доказать, что любые 2 числа ax1+b и ax2+b несравнимы по модулю m, если x1
[image: image212.wmf]¹

x2(mod m)

Доказательство от противного. Предположим, что ax1+b ≡ ax2+b (mod m) 
[image: image213.wmf]Þ

 в силу 4-го св-ва сравнений, ax1 ≡ ax2 (mod m) 
[image: image214.wmf]Þ

 в силу св-ва сравнений №9 и того, что (a, m) = 1, имеем x1 ≡ x2(mod m). Получили противоречие с тем, что x1
[image: image215.wmf]¹

x2(mod m). Следовательно, предположение неверно, а значит верно обратное. То есть ax1+b и ax2+b несравнимы по модулю m, если x1
[image: image216.wmf]¹

x2(mod m), что и требовалось доказать.
⁪

3.3. Приведенная система вычетов

Согласно свойству сравнений №15, числа одного и того же класса по модулю m имеют с модулем m один и тот же НОД. Особенно важны классы, для которых он равен 1. 

Взяв от каждого из таких классов по одному числу, получим приведенную систему вычетов по модулю m. Обычно ее выделяют из системы наименьших неотрицательных вычетов по модулю m. 
Приведенная система наименьших неотрицательных вычетов по модулю m обозначается Um.
Количество чисел в приведенной системе вычетов по модулю m, очевидно, равно φ(m).

Пример:

Приведенная система вычетов по модулю 15 есть {1; 2; 4; 7; 8; 11; 13; 14}. Заметим, что φ(15)=(5–1)∙(3–1)= 8 и действительно, в приведенной системе вычетов по модулю 15 ровно 8 элементов.

Утверждение 1
Любые φ(m) чисел, попарно несравнимых по модулю m и взаимно простых с m, образуют приведенную систему вычетов.

(Доказательство очевидно как в утверждении 1 пункт 2)

Утверждение 2
Если (a, m) = 1, x пробегает приведенную систему вычетов  по модулю m, то ax тоже пробегает приведенную систему вычетов по модулю m . (Доказательство очевидно как в утверждении 2 пункт 2).
3.4. Обратный элемент.

Говорят, что элемент b называется обратным к a по модулю m, если a∙b≡1(mod m), и  пишут b ≡  a–1 (mod m).

Вообще, классическая теория чисел не нуждается в таком понятии как обратный элемент, в чем можно убедиться, ознакомившись, например, с [5]. Однако криптология использует системы вычетов как в теоретико-числовом, так и в алгебраическом аспекте, а потому, для удобства изложения алгебраических основ криптологии, мы вводим понятие обратного элемента.
Возникает вопрос – для всех ли элементов по данному модулю m существует обратный (по умножению), и если для каких-то элементов обратный существует, как его найти?

Для ответа на этот вопрос воспользуемся расширенным алгоритмом Евклида. Рассмотрим сначала взаимно простые число a и модуль m. Тогда, очевидно, (a,m)=1. Расширенный алгоритм Евклида позволяет получить числа x и y, такие, что ax+my=(a,m), или, что то же самое, ax+my=1. Из последнего выражения получаем сравнение ax+my≡1(mod m). Поскольку my≡0(mod m), то ax≡1(mod m), а значит полученное с помощью расширенного алгоритма Евклида число x как раз и есть искомый обратный элемент к числу a по модулю m. 
Пример.

a=5, m=7. Требуется найти a-1mod m.

Воспользуемся расширенным алгоритмом Евклида.

7=5∙1+2

5=2∙2+1

2=1∙2
Обратный ход:
1=5–2∙2=5–(7–5∙1)∙2=5∙3–7∙2.

x=3, y=–2. 
5-1≡3(mod 7)

Проверка: 5∙3=15. 15≡1(mod 7).

Действительно, 3 является обратным элементом к 5 по модулю 7.

Итак, конструктивным образом убедились в том, что для чисел, взаимно простых с модулем, существует обратный по этому модулю. А существуют ли обратные элементы для чисел, не являющихся с модулем взаимно простыми?

Пусть (a,m)=d≠1. Тогда a и m представимы в виде a=d∙a1, m=d∙m1. Допустим, что для a существует обратный элемент по модулю m, то есть 
[image: image217.wmf]$

b: a∙b≡1(modm).  Тогда a∙b= m∙k +1. Или, что то же самое,  d∙a1∙b= d∙m1∙k +1. Но тогда по теореме 2 из §1 п.1, в силу того, что и левая часть данного уравнения, и первое слагаемое в правой части делятся на d, то d\1, а это не так, поскольку d≠1. Пришли к противоречию, следовательно предположение о существовании обратного элемента неверно.
Итак, мы только что доказали

Теорему обратимости


[image: image218.wmf]$

a-1 (mod m) 
[image: image219.wmf]Û

(a, m) = 1.
■

Суммируя все рассуждения этого пункта, можем сказать, что обратимыми являются только взаимно простые с модулем числа, и найти обратные для них можно с помощью расширенного алгоритма Евклида. 

3.5. Алгебраические структуры на целых числах.
Покажем некоторые интересные свойства приведенной системы вычетов. Но сначала напомним определения группы, кольца и поля.

Примечание: операция называется заданной на множестве, если результат применения этой операции к любым элементам множества также принадлежит этому множеству.
Группой называют множество G с заданной на нем бинарной операцией •, если:
а) Операция • ассоциативна, то есть 
[image: image220.wmf]"

a,b,c 
[image: image221.wmf]Î

G выполняется (a•b)•c=a•(b•c);

б) 
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a•e=e•a=a (Если групповая операция называется сложением, то e называют нулевым элементом, если операция – умножение, то e называют единичным элементом.);
в) 
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 (Если групповая операция называется сложением, то x´ называют противоположным к x элементом, если операция – умножение, то обратным элементом.);
Если операция группы <G,•> коммутативна (то есть 
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), то группа называется коммутативной, или абелевой.
Утверждение 1

< Zm , +(mod m)> — абелева группа.

Доказательство

Докажем, что Zm вместе с операцией сложения по модулю m образуют абелеву группу. Действительно, операция сложения не выводит за пределы множества целых чисел, а Zm  покрывает своими вычетами всё Z, поэтому можно сказать, что операция +(mod m) задана на Zm. Ассоциативность операции +(mod m) следует из ассоциативности сложения, в качестве нулевого элемента выступает «0», а в качестве противоположного к a выступает m—a. Коммутативность групповой операции следует из коммутативности сложения.
⁪

Более того, как нетрудно показать, любая полная система вычетов вместе с операцией сложения по модулю m образует абелеву группу.
Утверждение 2

<Um, · (mod m)> — абелева группа.

Доказательство

Докажем, что умножение по модулю m задано на приведенной системе вычетов по модулю m. Действительно, Um покрывает своими вычетами всё  Z кроме тех чисел, которые имеют с m общие нетривиальные делители. Результат умножения двух чисел, каждое из которых взаимно просто с m, также будет взаимно просто с m.  Согласно свойству сравнений №15, числа одного и того же класса по модулю m имеют с модулем m один и тот же наибольший общий делитель. Это значит, что операция умножения по модулю m не выводит за пределы Um, а значит задана на Um.
Ассоциативность и коммутативность операции · (mod m) следует из ассоциативности и коммутативности умножения, единичным элементом является «1». Каждый элемент множества Um имеет обратный согласно теореме обратимости в силу того, что все элементы Um  взаимно просты с m. 

⁭
Из курса алгебры мы знаем, что группа, содержащая конечное число элементов, называется конечной группой. 

Кольцом называют непустое множество K вместе с заданными на нем бинарными операциями + и ∙ , если:

а) <K,+> — абелева группа;

б) Операция ∙ ассоциативна;

в) Операция ∙ дистрибутивна относительно + (то есть 
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 a∙(b+c)=(a∙b)+(a∙c), (a+b)∙c=(a∙c)+(b∙c)); 

Кольцо <K,+,∙> называют коммутативным, если операция ∙ коммутативна.
Кольцо <K,+,∙> называют кольцом с единицей, если 
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 x∙e=e∙x=x.

Полем называют коммутативное кольцо с единицей <P,+, ∙ >, в котором каждый ненулевой элемент обратим по операции  ∙ .

Утверждение

<Zp,+(mod p), ∙ (mod p)> — поле, если p – простое число.

Доказательство:

Согласно утверждению 1, <Zp,+(mod p)> - абелева группа, причем в качестве нулевого элемента выступает 0
[image: image232.wmf]Î

Zp. Поскольку Zp покрывает своими вычетами всё множество целых чисел, а операция умножения не выводит целые числа за пределы Z, то и операция умножения по модулю p не выводит за пределы Zp. То есть операция ∙ (mod p) задана на Zp. 

Ассоциативность и коммутативность операции ∙ (mod p) следует из аналогичных свойств операции умножения, дистрибутивность умножения по модулю p относительно сложения по модулю p следует из дистрибутивности умножения относительно сложения. 

В качестве единицы по операции ∙ (mod p) выступает 1
[image: image233.wmf]Î

Zp.

Итак, <Zp,+(mod p), ∙ (mod p)> — коммутативное кольцо с единицей. А поскольку в силу простоты p все элементы, кроме нулевого, взаимно просты с модулем p, то, по теореме обратимости, 
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 обратим по операции ∙ (mod p). 
Следовательно, по определению поля, <Zp,+(mod p),∙(mod p)> — поле.

□

Из курса алгебры мы знаем, что поле, содержащее конечное число элементов, называется конечным полем. Конечные поля называются полями Галуа по имени их первооткрывателя, Эвариста Галуа. 

Число элементов в поле называется его мощностью. Все поля одинаковой мощности изоморфны друг другу. Таким образом, любое поле, мощность которого есть простое число, изоморфно <Zp,+(mod p),∙(mod p)> для подходящего p. 

Поле <Zp,+(mod p),∙(mod p)> иначе обозначается GF(p), то есть поле Галуа мощности p.

Кроме полей GF(p) существуют поля составной мощности. Различают GF(2α), GF(pα) (где p – простое число, не равное 2 ). В настоящей главе мы будем рассматривать поля GF(p), получим для таких полей некоторые результаты, а затем, во второй главе, обобщим их и на другие конечные поля.
3.6. Теоремы Эйлера и Ферма. Тест Ферма на простоту.

В этом пункте будут доказаны важнейшие теоремы теории чисел и показаны их приложения к задачам криптографии.
Теорема Эйлера.

При m > 1, (a, m) = 1 
[image: image235.wmf]Þ

 aφ(m) ≡ 1 (mod m).
Доказательство:

Если x пробегает приведенную систему вычетов x = r1, r2,…,rc (c = φ(m)), составленную из наименьших неотрицательных вычетов, то в силу того, что (a,m)=1, наименьшие неотрицательные вычеты чисел ax  = ρ1,  ρ2,…, ρc будут пробегать ту же систему, но, возможно, в другом порядке (это следует из утверждения 2 пункт 3). Тогда, очевидно, 

r1·…·rc = ρ1·… ·ρc    *
Кроме того, справедливы сравнения 
ar1 ≡ ρ1(mod m),  ar2 ≡ ρ2(mod m), … , arc ≡ ρc(mod m).

Перемножая данные сравнения почленно, получим 

ac ·r1 ·r2 ·…·rc ≡ ρ 1·…· ρ c(mod m)

Откуда в силу (*) получаем

ac ≡ 1 (mod m)

А поскольку количество чисел в приведенной системе вычетов по модулю m есть φ(m), то есть  c = φ(m), то

aφ(m)  ≡ 1 (mod m).
□
Теорема Ферма (малая)

р – простое, p не делит a 
[image: image236.wmf]Þ

 ap–1 ≡ 1 (mod m)
Доказательство: по теореме Эйлера при m=p.
Важное следствие: 

ap ≡ a (mod p) 
[image: image237.wmf]"

a, в том числе и для случая  p\a.
Теорема Эйлера применяется для понижения степени в модулярных вычислениях.
Пример:

10100 mod 11 = 109∙11+1 = 109+1 mod 11 = (–1)10 mod 11 = 1.
Следствие:

Если 
[image: image238.wmf]$

a: 0 < a < p, для которого ap–1 
[image: image239.wmf]¹

1 (mod p) 
[image: image240.wmf]Þ

 p – составное.

Отсюда – 

Тест Ферма на простоту

Вход: число n – для проверки на простоту, t – параметр надежности.

1. Повторяем t раз:

а) Случайно выбираем a 
[image: image241.wmf]Î

 [2, n-2]

б) Если an–1 
[image: image242.wmf]¹

1 (mod n) 
[image: image243.wmf]Þ

 «n – составное». Выход.
2. «n – простое с вероятностью 1– εt »
Этот тест может принять составное число за простое, но не наоборот.

Вероятность ошибки есть εt, где ε 
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В случае составного числа n, имеющего только большие делители, ε
[image: image245.wmf]1

»

, то есть существуют числа, для которых вероятность ошибки при проверке их на простоту тестом Ферма близка к 1.
Для теста Ферма существуют так называемые числа Кармайкла – такие составные числа, что 
[image: image246.wmf]"

a: (a,n) = 1 
[image: image247.wmf]Þ

 an–1 ≡ 1(mod n). То есть числа Кармайкла – это такие составные числа, которые всегда принимаются тестом Ферма за простые, несмотря на то, как велико число t – параметр надежности теста.
Теорема Кармайкла

n – число Кармайкла 
[image: image248.wmf]Û


1) n свободно от квадратов (т.е. n = p1∙p2∙…∙pk);
2) (pi – 1)\(n – 1), i = 1,…,k ;
3) k 
[image: image249.wmf]3
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.
Наименьшее известное число Кармайкла  n=561 = 3∙11·17
3.7. Применение теоремы Эйлера в RSA:

Если известно разложение числа на простые сомножители a = p1
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, то легко вычислить функцию Эйлера φ(a). 

Отсюда вывод: сложность вычисления функции Эйлера не выше сложности задачи факторизации .

Покажем, что в случае n=pq (p,q – простые числа, p
[image: image253.wmf]¹

q) задачи нахождения функции Эйлера и факторизации эквивалентны. (то есть в случае, когда n – модуль RSA).
Учтем, что φ(n) = (p – 1)(q – 1). Тогда имеем систему
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Зная n и φ(n), находим p и q из системы, приведенной выше, следующим образом:
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Первое уравнение системы является квадратным уравнением относительно q, 
q = 
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 , где Dq = [n– φ(n)+1]2 – 4n.
Подставляя полученное q во второе уравнение системы, находим p.

Видим, что при нахождении чисел p, q по известным n, φ(n) применяются только «дешевые» в смысле времени операции – сложение, деление на 2. Только при вычислении дискриминанта приходится применять возведение в степень, а при вычислении q – извлечение квадратного корня. Однако эти операции производятся однократно, поэтому временные затраты не столь существенны. 
Итак, для модуля RSA задачи нахождения функции Эйлера и факторизации равносложны.
Формулировка теоремы Эйлера для RSA:

n = pq; p≠q; p, q – простые числа 
[image: image259.wmf]Þ
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 a выполняется akφ(n)+1≡ a (mod n).

(на самом деле n может быть просто свободно от квадратов, то есть произведением произвольного количества различных простых чисел)
Доказательство:
Возможны два случая:

1) (a, n) = 1 
[image: image261.wmf]Þ

 по теореме Эйлера aφ(n) ≡ 1 (mod n) 
[image: image262.wmf]Þ

 
akφ(n)+1 = 1k ∙a ≡ a (mod n).

2) (a, n) ≠ 1, n не делит a
[image: image263.wmf]Þ

 в силу основного свойства простых чисел, либо p\ a, либо q \ a. 

Не нарушая общности, предположим, что p\a, q не делит a.

Тогда по теореме Ферма, akφ(n)+1≡a(mod p), 
qq–1≡1 (mod q) 
[image: image264.wmf]Þ

 akφ(n)+1≡1k(p–1)·a ≡ a (mod q). 

Итак, akφ(n)+1 ≡ a (mod p), akφ(n)+1≡ a (mod q). Отсюда по св-ву сравнений №12, akφ(n)+1≡ a(mod НОК(p,q)). В силу простоты p и q, НОК(p,q)=pq=n, значит

akφ(n)+1≡ a (mod n).

3) n\a 
[image: image265.wmf]Þ

 a≡0(mod n) 
[image: image266.wmf]Þ

 akφ(n)+1≡0≡a(mod n).

□

Примечание:

Если вместо φ(n) в теореме Эйлера для RSA взять НОК(p–1, q–1), теорема все равно будет верна.

Применение теоремы Эйлера в RSA:
Напомним, что криптосистема RSA является системой с открытым ключом. В качестве параметров системы выбираются различные большие простые числа p и q, вычисляется  n=pq, φ(n)=(p–1)(q–1), выбирается число e: 2<e<n, (e, φ(n))=1 и вычисляется d=e-1(mod φ(n)). В качестве открытого ключа берется пара (n, e), в качестве закрытого, хранимого в секрете, четверка (p, q, φ(n), d).

Для того, чтобы зашифровать открытый текст x, абонент, пользуясь открытым ключом, вычисляет зашифрованный текст y по следующей формуле:
y = xe mod n.

Для того, чтобы осуществить расшифрование, владелец секретного ключа  вычисляет 

x = yd mod n.
В результате такого расшифрования действительно получится открытый текст, поскольку   yd mod n=xed mod n=xed mod φ(n)mod n =x1 mod n=x.
Без знания простых сомножителей p и q сложно вычислить значение функции Эйлера φ(n), а значит, и степень d, в которую следует возводить зашифрованный текст, чтобы получить открытый.

Более того, знание простых сомножителей p и q может значительно облегчить процедуру возведения шифрованного текста y в степень d. Действительно, пользуясь теоремой Эйлера для RSA, можем понизить степень d. Разделим d на φ(n) с остатком:
d=kφ(n)+r
x=yd mod n= ykφ(n)+r mod n= yr mod n.

Еще более можно понизить степень, используя НОК(p–1,q–1)=
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 вместо φ(n). 
Пример:

n=19∙23=, φ(n)=18∙22=396, d=439.
НОК(18,22)=18∙22/2=198.

d mod φ(n)=43. d mod НОК(p–1,q–1)=43.

Число d=439 в двоичном представлении есть 110110111. Поэтому возведение в степень d c применением дихтономического алгоритма (см. гл.2) требует 8 возведений в квадрат и 6 умножений чисел.

Число 43 в двоичном представлении есть 101011. Возведение в степень 43 требует 5 возведений в квадрат и 3 умножения чисел. Кроме того, для вычисления φ(n) требуется 1 операция умножения.

Таким образом, для данного примера экономия времени составляет 2 сложные операции. 

В  случае больших простых делителей числа n экономия оказывается более существенной.
§4. Сравнения с одним неизвестным

Будем рассматривать сравнения вида a0xn + a1xn-1 + … + an≡ 0 (mod m) (*).
Если a0 не делится на m, то n называется степенью сравнения.

Решить сравнение – значит найти все x, ему удовлетворяющие. Два сравнения, которые удовлетворяют одни и те же значения x, называются равносильными.
Если сравнению (*) удовлетворяет какое-то x=x1, то ему же будут удовлетворять все числа, сравнимые с x1 по модулю m: x ≡ x1(mod m). Весь класс чисел, сравнимых с x1 по модулю m считается за одно решение. Таким образом, (*) будет иметь столько решений, сколько вычетов из полной системы ему удовлетворяет.

Пример:

x5+x+1=0 (mod 7) удовлетворяют x ≡ 2 (mod 7) и x ≡ 4 (mod 7) – 2 решения.

4.1. Сравнения первой степени.

Любое сравнение первой степени можно привести к виду ax ≡ b (mod m). Рассмотрим случай, когда (a, m)=1. Согласно утверждению 2 пункта 3 §3, когда x пробегает полную систему вычетов по модулю m, ax тоже пробегает полную систему вычетов по по модулю m. Следовательно, при одном и только одном значении x из полной системы вычетов, ax будет сравнимо с b, т.е. при (a, m)=1 сравнение имеет ровно 1 решение. 

Нахождение решения: Так как (a, m) = 1, то по теореме обратимости 
[image: image268.wmf]$

a-1 , и тогда исходному сравнению равносильно x ≡ a-1∙b (mod m).

Пусть теперь (a,m)=d>1. Для того, чтобы сравнение имело решение, необходимо, чтобы d\b, иначе сравнение невозможно (свойство сравнений №14).

Если же a=a1d, b=b1d, m=m1d , то исходному сравнению равносильно a1x≡b1(mod m1), причем (a1,m1)=1 
[image: image269.wmf]Þ

 сравнение имеет 1 решение по mod m1: x≡x1(mod m1), или d решений по модулю m:

x≡ x1 (mod m),

x≡ x1+m1(mod m),

x≡x1+2m1(mod m),
…
x≡x1+(d–1)m1(mod m).
Пример 1.

Решить сравнение  6x = 5 (mod 35).

Вычислим НОД(6, 35), пользуясь алгоритмом Евклида: 
35 = 6∙5+5, 
6 = 1∙5 +1 
5 = 5∙1+0 
[image: image270.wmf]Þ

 НОД(6, 35)=1.

Вычислим обратный элемент к 6 по модулю 35, пользуясь расширенным алгоритмом Евклида:
1 = 6–5=6–(35–6∙5)=6–35+6∙5= 6∙6–35
6-1 = 6 (mod 35).

Домножим правую и левую части исходного сравнения на 6:
6-1∙6x≡6-1∙5(mod 35)

1∙x≡6∙5(mod 35)

Ответ: x ≡ 30 (mod 35)
Пример 2.

Решить сравнение 18x = 6 (mod 24).

Вычислим НОД(18, 24), пользуясь алгоритмом Евклида:
24 = 18 + 6;

18 = 2∙6+0 
[image: image271.wmf]Þ

НОД(18, 24)=6.

Правая и левая части сравнения, а также модуль, делятся на 6. Разделим исходное сравнение на 6 и получим равносильное сравнение:
3x ≡ 1 (mod 4) *.

Вычислим НОД(3, 4), пользуясь алгоритмом Евклида:
4 = 1∙3 + 1;

3 = 3∙1 + 0 
[image: image272.wmf]Þ

 НОД(3, 4)=1.

Вычислим обратный элемент к 3 по модулю 4, пользуясь расширенным алгоритмом Евклида:

1=4–3 
[image: image273.wmf]Þ

 3-1 = –1(mod 4).

Домножим правую и левую части сравнения (*) на –1:
3-1 ∙3x=–1∙1 (mod 4) 
[image: image274.wmf]Þ

 x≡ –1 (mod 4).

Или, переводя решение в систему наименьших неотрицательных вычетов, x≡ 3 (mod 4).

Ответ: получили 6 решений по модулю 24:
x≡ 3 (mod 24);

x≡ 7 (mod 24);

x≡ 11 (mod 24);

x≡ 15 (mod 24);

x≡ 19 (mod 24);

x≡ 23 (mod 24).
4.2. Система сравнений первой степени. Китайская теорема об остатках.

Рассмотрим систему сравнений 
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От системы сравнений вида aix ≡ bi (mod mi) можно перейти к данной способом, указанным в п.1.

Китайская теорема об остатках (I век до н.э. Сунь-Цзе)

Пусть m1,…, mk – попарно простые числа 
[image: image276.wmf]Þ

 система сравнений (*) имеет единственное решение x0 ≡ 
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Доказательство:

Т.к. ms\Mj  
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 система (*) равносильна  системе  
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т.е. системам (*) и (***) удовлетворяют одни и те же значения x. Системе (***) (в силу свойств 12 и 13 сравнений) удовлетворяют те и только те значения, которые заданы теоремой (т.е. x0).

□

Следствие.

Если в системе ** 
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 независимо друг от друга пробегают полные системы вычетов по модулям 
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 соответственно, то 
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 пробегает  полную систему вычетов по модулю M. 

Доказательство: в силу свойства 13 сравнений, x0 пробегает ровно M не сравнимых по модулю M значений.
□
Пример
Решить систему сравнений: 
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Вычислим параметры, необходимые для нахождения решения. Составим таблицу   

Согласно китайской теореме об остатках, решением будет являться
x0≡1∙20∙2+2∙15∙3+4∙12∙3(mod 60)≡40+90+144(mod 60)≡34(mod 60).
Ответ: x≡34(mod 60).
Проверка:
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Решение верно.

4.3. Применения китайской теоремы об остатках.

Китайская теорема об остатках находит широкое применение в теории чисел и криптографии. 
Применение Китайской теоремы об остатках в криптосистеме RSA.
В криптосистеме RSA при расшифровании требуется вычислить ydmod n, причем известно, что n=p∙q, где p, q – большие простые числа. Как было показано ранее, степень d, в которую требуется возвести шифрованный текст, можно понизить за счет использования теоремы Эйлера. Зная разложение числа n на простые сомножители и используя китайскую теорему об остатках, возможно еще более ускорить вычисления.
Сначала вычисляют:

r1=yd mod p=(y mod p)d mod (p–1)mod p, 

r2=yd mod q=(y mod q)d mod (q–1)mod q.
Как читатель мог заметить, при вычислениях для ускорения возведения в степень используется теорема Ферма.

 Получим систему сравнений 
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Решая ее по китайской теореме об остатках, получим решение 
[image: image295.wmf]n
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Сложность возведения в степень с использованием китайской теоремы об остатках и теоремы Ферма составляет около 6k3 против 24k3 при использовании только теоремы Ферма (где k есть размерность числа n).

Пример.

Пусть в RSA 
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Требуется вычислить x=10029 mod 187.

Вычисляем:
r1=(100 mod 11)29 mod 10 mod 11=19 mod 11 = 1,

r2=(100 mod 17)29 mod 16 mod 17=1513 mod 17=2.

Cоставляем систему
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Пользуясь Китайской теоремой об остатках, решаем эту систему.
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Получаем
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Ответ: 10029 mod 187=155.

Схема разделения секрета на основе Китайской теоремы об остатках.

На основе китайской теоремы об остатках можно построить (n,k)–пороговую схему разделения секрета. Напомним основные принципы схем разделения секрета. 

Пусть существует некая информация, которую следует сохранить в секрете, и имеется n участников, не доверяющих друг другу. Эти участники хотят, чтобы секретную информацию можно было получить только при условии того, что как минимум k участников из n собрались вместе. 

(n,k)-пороговая схема разделения секрета – это схема разделения секретной информации между n участниками таким образом, чтобы только k из них (или более), собравшись вместе,  могли получить этот секрет. Причем вероятность угадать верное значение секрета при наличии k–m долей секрета 
[image: image303.wmf]"

m>0 равна вероятности угадать верное значение секрета без обладания долей секрета. При этом все участники протокола равноправны.

Как правило, схемы разделения секрета состоят из 2-х фаз: фазы разделения, когда каждому участнику протокола выдается его доля секрета, и фаза восстановления, когда k или более любых участников, собрав свои доли, восстанавливают общий секрет.

Схема разделения секрета на основе китайской теоремы об остатках выглядит следующим образом:
Пусть N – общий секрет.

Разделение секрета:
Берем p1, p2,…, pn – различные простые числа.

Часть секрета, выдаваемая i-му участнику схемы, есть число xi, вычисляемое как xi≡N(mod pi). 

Заметим, что числа p1, p2,…, pn должны быть такими, чтобы произведение любых k из них было больше, чем N. А это достигается, когда для всех i выполняется pi>
[image: image304.wmf]k
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. 
Для того, чтобы k–1 участников не смогли восстановить секрет без k-го участника, необходимо, чтобы pi << 
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Итак, относительно чисел p1, p2,…, pn  должны выполняться условия:
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Восстановление секрета:
Собравшись вместе, k участников составляют и решают систему сравнений 
[image: image309.wmf](

)

(

)

ï

ï

î

ï

ï

í

ì

º

º

º

k

k

p

x

N

p

x

N

p

x

N

mod

...

)

(mod

mod

2

2

1

1

.
Решив систему, участники получают общий секрет N.

4.4. Сравнения любой степени по простому модулю.
Пусть р – простое число, и пусть задано сравнение вида f(x)≡0(mod p), где  f(x)=axn+a1xn—1+…+an    *. Тогда справедлива

Теорема 1:
Сравнение вида * равносильно сравнению степени, не выше р—1.

Доказательство:

Деля f(x) на (xp—x) с остатком, имеем f(x) =(xp—x)Q(x)+R(x). 

Так как xp—x≡0(mod p), то f(x)≡R(x)(mod p), а степень многочлена R(x) не выше, чем р–1. Что и требовалось доказать. 
□
Теорема 2
Если сравнение * имеет более n решений, то все коэффициенты  многочлена f(x) кратны р.

Доказательство:

Пусть * имеет хотя бы n+1 решение, и вычеты этих решений суть x1, x2, … , xn, xn+1. 

Тогда    многочлен f(x) можно представить в виде 
f(x)=a(x—x1)(x—x2)(x—x3)…(x—xn)+           **
+b(x—x1)(x—x2)…(x—xn—1)+

+c(x—x1)(x—x2)…(x—xn—2)+

……... 

+l(x—x1)+m. 
Справедливость этого равенства проверяется раскрытием скобок в правой части.
Полагая в этом равенстве x=x1, убеждаемся, что p\m,  полагая x=x2 и учитывая, что p\m, убеждаемся, что р\l. Полагаем, что x=x3, x=x4, …, x=xn+1 и последовательно убеждаемся, что p\c, p\b, p\a, то есть все коэффициенты из ** делятся на p. 
Учтем, что a=a, 
[image: image310.wmf]å

=

+

-

=

n

i

i

b

x

a

a

1

1

)

(

, 
[image: image311.wmf]å

å

¹

=

-

=

+

-

+

=

n

j

i

j

i

n

i

i

j

i

c

x

b

x

x

a

a

1

,

1

1

2

)

(

, … , 
[image: image312.wmf]m

lx

x

x

x

c

x

x

x

b

x

x

x

a

a

n

n

n

n

n

n

n

+

-

+

-

+

-

+

-

=

-

-

-

-

1

2

2

1

2

1

2

1

1

2

1

...

...

)

1

(

...

)

1

(

...

)

1

(

, то есть коэффициенты из * являются линейными комбинациями коэффициентов из **, а значит a, a1, a2, …, an кратны р как линейные комбинации чисел, кратных р.

□
4.5. Сравнения любой степени по составному модулю.

Теорема
Если m1, m2, … , mk – попарно простые числа, то сравнение  
f(x)≡0(mod m1·m2·…·mk)  *

равносильно системе


[image: image313.wmf](
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причем, если первое сравнение имеет T1 решений по модулю m1, второе – T2 решений модулю m2, …, k-е сравнение имеет Tk решений по модулю mk, то исходное сравнение будет иметь T=T1·T2·…·Tk решений по модулю m1·m2·…·mk.
Доказательство:
Равносильность сравнения и системы очевидна и следует из свойств 12 и 13 сравнений.

Утверждение о количестве решений следует из того, что каждое сравнение 
f(x)≡0(mod ms) ***
выполняется тогда и только тогда, когда выполняется одно из Ts сравнений вида x≡bs(mod ms) (где bs пробегает вычеты решений сравнения ***). Причем возможно всего T=T1·T2·…·Tk различных комбинаций вида x≡b1(mod m1), x≡b2(mod m2),…, x≡bk(mod mk), которые приводят (по китайской теореме об остатках) к различным классам вычетов по модулю m1·m2·…·mk.
□
Из доказанной теоремы следует, что решение сравнения вида  
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 сводится к решению сравнений вида 
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А решение сравнение вида f(x)≡0(mod pα) может быть найдено, если известно решение сравнения f(x)≡0(mod p). Покажем это.
Пусть x≡x1(mod p) – решение сравнения f(x)≡0(mod p). Тогда x можно представить в виде 
x=x1+pt1,  где 
[image: image316.wmf]Z
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Подставляя такое x в сравнение f(x)≡0(mod p2) и применяя формулу Тейлора (учитывая, что f(x) – многочлен, x1 – целое число, поэтому  
[image: image317.wmf](
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 ), получаем 
f(x1)+pt1f '(x1)≡0(mod p2).

 Поскольку f(x1)≡0(mod p), то p\f(x1), а значит можно сократить в получившемся выражении на p правую, левую части и модуль. Получим:
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Если f '(x1) не делится на р, то данное сравнение имеет одно решение:
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Подставляя полученное x в сравнение f(x)≡0(mod p3), имеем 
f(x2)+p2t2f '(x2)≡0(mod p3), 
откуда, сократив правую, левую части и модуль на  p2 , получим 
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[Здесь f '(x2) не может быть кратно р, если f '(x1) не кратно p, т.к. x2≡x1(mod p), а значит, f '(x2) ≡ f '(x1) (mod p)]

Тогда сравнение имеет одно решение 
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 , откуда получаем решение по модулю p3 : x=x3+p3t3.
Продолжим этот процесс до тех пор, пока не будет решено сравнение по модулю pα. Итак, по данному решению сравнения f(x)≡0(mod p) можно найти решение сравнения f(x)≡0(mod pα).

Пример:

Требуется решить сравнение x3+9x—1≡0 (mod 125). 
Известно, что сравнение x3+9x—1≡0 (mod 5) имеет одно решение: 
x≡2(mod 5), или x=2+5t1.
Поскольку модуль «5» небольшой, а общих подходов к сравнениям высоких степеней мы пока не знаем, то этот корень нашли простым перебором, попутно убедившись в его единственности. 
Подставим получившееся x в сравнение по модулю 25:

(2+5t1)3+9(2+5t1)—1≡0 (mod 25).
Решим  это сравнение.

8+4·5t1+2·(5t1)2+(5t1)3+18+9·5t1—1≡0 (mod 25)
25+13·5t1+25·(5t13+2 t12) ≡0 (mod 25)

13·5t1≡0 (mod 25)
13t1≡0 (mod 5)

t1≡0 (mod 5)
Или, что то же самое, t1=0+5t2, откуда решение по модулю 25 есть x=2+25t2. Подставим полученное x в сравнение по модулю 125:
(2+25t2)3+9(2+25t2)—1≡0 (mod 125)
Решим  это сравнение.

8+4·25t2+2·(25t2)2+(25t1)3+18+9·25t1—1≡0 (mod 125)

25+13·25t2+625·(25t23+2t22) ≡0 (mod 125)
25+13·25t2≡0 (mod 125)
1+13t2≡0 (mod 5)
13t2≡—1 (mod 5)
3t2≡4 (mod 5)

Получили сравнение первой степени. Решим его. Отыщем 3-1(mod 5), для чего, как всегда, воспользуемся расширенным алгоритмом Евклида:

5=3+2
3=2+1

2=1+0

1=3—2=3—(5—3)=2·3—1·5.

2≡3-1(mod 5).

Тогда решением сравнения относительно t2 будет

t2≡2·4 (mod 5)
t2≡3 (mod 5)
Или, что то же самое, t2=3+5t3, откуда решение по модулю 125 есть x=2+25(3+5t3)=2+75+125t3=77+125t3, или, что то же самое,

x≡77 (mod 125).
§5. Теория квадратичных вычетов

Рассмотрим сравнение xn≡a(mod m) *, (a,m)=1. Если * имеет решение, то а называется вычетом степени n по модулю m. Если n=2, то вычеты называются квадратичными, если n=3 – кубическими, n=4 – биквадратичными. Если * решений не имеет, то а называется невычетом степени n по модулю m.
Далее будем рассматривать случай n=2, т.е. сравнения вида x2≡a(mod m), (a,m)=1.

5.1. Квадратичные вычеты по простому модулю. 
В этом пункте будем рассматривать сравнения вида x2≡a(mod p), p>2 – простое число.

Теорема 1.

Если а – квадратичный вычет по простому модулю р, то сравнение  x2≡a(modp) имеет ровно 2 решения.

Доказательство:

Если а – квадратичный вычет по модулю p, то  найдется хотя бы одно решение исходного сравнения: x≡x1(mod p). 

Но, поскольку (—x1)2=x12, то решением также является x≡—x1(mod p), причем x1
[image: image326.wmf]º

/

—x1(mod p), т.к. р – нечетное число.
Более двух решений данное сравнение иметь не может, так как является сравнением второй степени (§4, п.3, Теорема 2).
□
Теорема (о числе квадратичных вычетов)

Приведенная система вычетов по модулю p состоит из 
[image: image327.wmf]2
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 квадратичных вычетов и 
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 квадратичных невычетов.

Доказательство:

Среди вычетов приведенной системы по модулю p квадратичными вычетами являются только те, что сравнимы с квадратами чисел
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…, –2, –1, 1, 2,…, 
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, т.е. с числами 1, 22, 32,…, 
[image: image331.wmf]2

2

1

÷

ø

ö

ç

è

æ

-

p


При этом квадраты не сравнимы между собой по модулю p, т.к. иначе из того, что k2 ≡ l2 (mod p), 0 < k < l 
[image: image332.wmf]2
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 следовало бы, что сравнению x2≡l2(mod p) удовлетворяют 4 числа: –l, l, –k, k, что противоречит Теореме 1.
Таким образом, квадратичных вычетов в приведенной системе по модулю p ровно 
[image: image333.wmf]2
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 штук. Остальные элементы приведенной системы являются квадратичными невычетами. А поскольку всего в приведенной системе по модулю p содержится p—1 элементов, то квадратичными невычетами являются также 
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 элементов.
□
Множество квадратных вычетов  по модулю p обозначается Q(p), множество квадратичных невычетов – 
[image: image335.wmf](
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5.2. Символ Лежандра. Символ Якоби.
Символом Лежандра называется символ 
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   (читается «символ Лежандра а по р»). а называется числителем, р – знаменателем символа Лежандра. Символ Лежандра отвечает на вопрос, является ли число а квадратичным вычетом по модулю р.

Вычислить символ Лежандра можно, пользуясь следующими свойствами.
Свойства символа Лежандра:

1. Критерий Эйлера: 
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2. a≡a1(mod p) 
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3. 
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4. 
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5. 
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6. 
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7. 
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8. 3акон взаимности: если p, q – нечетные простые числа 
[image: image345.wmf]Þ
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Докажем некоторые из этих свойств.
Теорема (Критерий Эйлера)

Если (p, a)=1 
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Доказательство:

По теореме Ферма, ap--1≡1(mod p). В этом сравнении перенесем единицу в левую часть:  ap—1—1≡0(mod p). Поскольку p – простое, а значит нечетное число, значит  p—1 – число четное. Тогда можем разложить левую часть сравнения на множители: 
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Из множителей в левой части один и только один делится на p, то есть либо 
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Если а – квадратичный вычет по модулю р, то а при некотором x удовлетворяет сравнению a≡x2(mod p) , тогда 
[image: image351.wmf](
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, а учитывая (по теореме Ферма), что xp—1≡1(mod p), получаем  сравнение (*).
При этом решения сравнения  * исчерпываются квадратичными вычетами по модулю р. Следовательно, если а – квадратичный невычет по модулю р, то сравнение *  не выполняется, а значит выполняется сравнение **.
□
Свойство 2:
Доказательство следует из того, что все числа одного класса вычетов по модулю  р будут одновременно квадратичными вычетами или квадратичными невычетами.
□
Свойство 3: 
Для любого p выполняется 1≡12(mod p), а значит  «1» является квадратичным вычетом для любого модуля p.
□
Свойство 4: 
Доказательство следует из критерия Эйлера при a=—1.
□
Свойство 5: 
По критерию Эйлера, 
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□
Доказательства прочих свойств можно произвести самостоятельно или найти в [5].

Итак, символ Лежандра можно найти, пользуясь либо критерием Эйлера, либо используя свойства 2-8:

Пример:

a) 
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10 – квадратичный вычет по модулю 13.

б) 
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1350 не является квадратичным вычетом по модулю 1381.

Пусть n – составное число, каноническое разложение которого есть 
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. Положим (a,n)=1. Тогда символ Якоби определяется равенством:
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Свойства символа Якоби:

1. a≡a1(mod n) 
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2. 
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3. 
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4. 
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5. 
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6. 3акон взаимности:

(n,m)=1, n, m>0,  n, m — нечетные числа 
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Эти свойства нетрудно доказать, воспользовавшись определением символа Якоби и свойствами символа Лежандра. 
Очевидно, для символа Якоби выполняются те же свойства, что и для символа Лежандра, за исключением только критерия Эйлера. Критерий Эйлера для символа Якоби не выполняется.
Приведенные свойства символа Якоби позволяют составить алгоритм для вычисления символа Якоби и символа Лежандра:

1. Выделяем из числителя все степени двойки:
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2. Пользуясь св-вом 4, понижаем степень k: 
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3. Если k mod 2=1, то вычисляем 
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пользуясь св-вом 5.
4. Символ 
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преобразуем, пользуясь законом взаимности, и затем приводим числитель m по модулю знаменателя n1 и повторяя для получившегося символа Якоби шаги 1-4, пока в числителе не останется 1 или —1.

В более формализованном виде алгоритм выглядит следующим образом:

Алгоритм вычисления символа Якоби:
Вход: n - числитель, m – знаменатель символа Якоби. m – нечетное число, 

 n, m>0, s=1.
Ш.1: Если (n,m)≠1, то s:=0. Идти на Выход.
Ш.2: n:=n mod m. Ш.3.

Ш.3: Представить n как n=2kn1 . k:=k mod 2, n:=n1.

Ш.4: Если k=1, то если m mod 8 = 3 или  m mod 8 = 5, то s:=—s .

Ш.5: Если n=1, то идти на Выход.

Ш.6: Если n=m—1, и m mod 4 = 1, то идти на Выход.


Если n=m—1, и m mod 4 = 3, то s:=—s. Идти на Выход.

Ш.7: n↔m. s:=s·(—1) 
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. Идти на Ш.2.
Выход. s – символ Якоби.
Пример:
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5.3. Тест на простоту Соловея-Штрассена.
Символ Якоби отличается от символа Лежандра тем, что в первом знаменатель – составное число, а во втором – простое. Алгоритм вычисления символа Якоби и символа Лежандра одинаков,  но для символа Якоби не выполняется критерий Эйлера. 

Пусть мы имеем нечетное число n, о котором неизвестно, простое оно или составное. Символ 
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 является символом Лежандра, если n – простое, и тогда для него выполняется критерий Эйлера, то есть 
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Если же n – составное число, то символ 
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 является символом Якоби, и тогда вышеуказанное сравнение, возможно, не выполняется. (Мы говорим «возможно», так как для некоторых a и n, в силу случайного совпадения, сравнение может оказаться верным.) 

Поэтому если найдется такое a (1 < a < n), что  
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, то можно наверняка утверждать, что число n – составное. На этом факте основан тест Соловея-Штрассена.
Тест Соловея-Штрассена:
Вход: n – нечетное, t – параметр надежности.

1. Повторять t раз:

1.1 Случайно выбираем a: 
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1.2. Если 
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 “n – составное”. Выход.

1.3. Вычисляем 
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1.4. Если r ≠s 
[image: image382.wmf]Þ

“n –составное ”. Выход.
2. “n –простое с вероятностью 1— εt ”. Выход.
Как и тест Ферма, этот тест может принять составное число за простое, но не наоборот. Вероятность ошибки (то есть вероятность принять составное число за простое) составляет εt, где t – число итераций теста, параметр надежности, а 
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Как видим, оценка надежности теста Соловея–Штрассена гораздо лучше, чем для теста Ферма, даже в том случае, когда φ(n) ненамного меньше n.
5.4. Решение квадратичных сравнений по простому модулю. 

Пусть дано сравнение x2≡a(mod p),  p>2 – простое и 
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Данное сравнение имеет 2 решения. Укажем, как найти эти решения.
Для p возможны следующие случаи:

p:

p≡3(mod 4)                    p≡1(mod 4)

                                          p≡5(mod 8)                 p≡1(mod 8)
                                                           p≡9(mod 16)        p≡1(mod 16) 
И т. д.

а)Пусть p≡3(mod 4), т.е. p=4k+3.
По критерию Эйлера, 
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. Подставляя сюда p, получим 

[image: image387.wmf](

)

p

a

k

mod

1

2

2

4

º

+


a2k+1≡1(mod p)

a2k+2≡a(mod p)
Вернувшись сравнению, которое требуется решить, заметим, что x2≡a2k+2(mod p), и тогда x≡±ak+1(mod p) – искомое решение.
б) p≡5(mod 8), т.е. p=8k+5.
Найдем какой-нибудь квадратичный невычет по модулю p. Согласно св-ву 7 для символа Лежандра, таким невычетом в случае p=8k+5 будет являться «2». Тогда, согласо критерию Эйлера, 24k+2≡—1(mod p).
Так как a – квадратичный вычет по модулю p, то по критерию Эйлера, 
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Тогда возможны два варианта: a2k+1≡1(mod p) или a2k+1≡—1(mod p).
В первом случае дальнейшие рассуждения проводим как в пункте а, и получаем x≡±ak+1(mod p).

Рассмотрим подробнее второй случай. Имеем:

a2k+1≡—1(mod p)
Для того, чтобы избавиться от знака (—) в правой части, домножим левую часть этого сравнения на 24k+2, а левую – на –1. 

24k+2a2k+1≡1(mod p)
24k+2a2k+2≡a(mod p)

x≡±22k+1ak+1(mod p)

Таким образом, имеются два кандидата на решение:
x≡±ak+1(mod p).
x≡±22k+1ak+1(mod p)
Вычислив и подставив каждое из них в исходное сравнение, выберем ту пару, которая удовлетворяет исходному сравнению.

в) p≡9(mod 16), т.е. p=16k+9.
Найдем N – какой-нибудь квадратичный невычет по модулю p. Тогда по критерию Эйлера, 
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С другой стороны, поскольку a – квадратичный вычет по модулю p, то по критерию Эйлера, 
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Тогда возникают два случая: a4k+2≡1(mod p) или a4k+2≡-1(mod p).
Рассмотрим первый случай: a4k+2≡1(mod p). Поскольку показатель степени в левой части сравнения – четный, то вновь возникают два варианта: a2k+1≡1(mod p) или a2k+1≡—1(mod p), первый из которых приводит, как ранее, к кандидату в решение x≡±ak+1(mod p), а второй вариант, рассуждая как в пункте б, приведем к кандидату в решения x≡±N4k+2ak+1(mod p).

Рассмотрим второй случай: a4k+2≡-1(mod p). Для того, чтобы избавиться от знака (—) в правой части сравнения, домножим правую часть на N8k+4, а левую – на –1. Получим N8k+4a4k+2≡1(mod p). Поскольку показатели степеней в левой части получившегося сравнения четны, то отсюда возникают два варианта: N4k+2a2k+1≡1(mod p) или N4k+2a2k+1≡-1(mod p).

Рассмотрим первый из вариантов:
N4k+2a2k+1≡1(mod p)
N4k+2a2k+2≡a(mod p)
x≡±N2k+1ak+1(mod p).

Рассмотрим второй из вариантов:

N4k+2a2k+1≡-1(mod p)
N12k+6a2k+1≡1(mod p)

N12k+6a2k+2≡a(mod p)

x≡±N6k+3ak+1(mod p)

Итак, получили четыре пары – кандидата на решение:

x≡±ak+1(mod p)
x≡±N2k+1ak+1(mod p)
x≡±N4k+2ak+1(mod p)
x≡±N6k+3ak+1(mod p)

Вычислив и подставив в исходное сравнение, выберем ту пару, которая удовлетворяет исходному сравнению.
Рассмотренным способом можно построить решение для любого простого модуля p. Если p=2hk+2h—1+1, то при решении сравнения возникнет 2h—2 пар – кандидатов в решение, каждая из которых будет иметь вид x≡±Nz(2k+1)ak+1(mod p), где 
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 Главная проблема здесь – отыскание квадратичного невычета N, но поскольку, как было доказано ранее, квадратичных вычетов и невычетов по простому модулю – одинаковое количество, то невычет обязательно найдется.
Пример:

Решить сравнение x2≡8(mod 17).

17 – простое число. Выясним, имеет ли данное сравнение решение:
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. Сравнение имеет 2 решения. Отыщем их.

17=2·8+1=4·4+1=8·2+1=16·1+1=32·0+17=25·0+17.

h=5, k=0. Имеется 23=8 пар-кандидатов в решения.
Найдем какой-нибудь невычет по модулю 17:
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Итак, N=3 – кв. невычет по модулю 17. 
Имеются следующие кандидаты в решения сравнения:
1) x≡±8(mod 17)




5) x≡±348(mod p)



2) x≡±3·8(mod 17)




6) x≡±358(mod p)
3) x≡±328(mod 17)



7) x≡±368(mod p)
4) x≡±338(mod 17)



8) x≡±378(mod p)
Будем проверять каждую пару решений, пока не найдем верное решение.
1) x≡±8(mod 17). 


Тогда x2≡64≡13(mod 17).

2) x≡±3·8≡±24≡±7(mod 17). 
Тогда
 x2≡49≡15(mod 17).

3) x≡±328≡±72≡±4(mod 17).
Тогда x2≡16(mod 17).

4) x≡±338≡±216≡±12(mod 17). Тогда x2≡144≡8(mod 17).

Ответ: x≡±12(mod 17), или x≡±5(mod 17).

5.5. Квадратичные сравнения по составному модулю. 

Рассмотрим сравнение вида x2≡a(mod pα), где p – простое нечетное число. Как было показано в п.4 §4, решение этого сравнения можно отыскать, решив сравнение x2≡a(mod p). Причем сравнение  x2≡a(mod pα) будет иметь два решения, если a является квадратичным вычетом по модулю p.
Пример:

Решить квадратичное сравнение x2≡86(mod 125).
125 = 53, 5 – простое число. Проверим, является ли 86 квадратом по модулю 5.
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. Исходное сравнение имеет 2 решения.

Найдем решение сравнения  x2≡86(mod 5). 

x2≡1(mod 5).

Это сравнение можно было бы решить способом, указанным в предыдущем пункте, но мы воспользуемся тем, что квадратный корень из 1 по любому модулю есть ±1, а сравнение имеет ровно два решения. Таким образом, решение сравнения по модулю 5 есть

x≡±1(mod 5) или, иначе, x=±(1+5t1).

Подставим получившееся решение в сравнение по модулю 52=25:

x2≡86(mod 25)

x2≡11(mod 25)

(1+5t1)2≡11(mod 25)
1+10 t1+25 t12≡11(mod 25)
10 t1≡10(mod 25)
2 t1≡2(mod 5)
t1≡1(mod 5), или, что то же самое, t1=1+5t2.
Тогда решение сравнения по модулю 25 есть x=±(1+5(1+5t2))=±(6+25t2). Подставим получившееся решение в сравнение по модулю 53=125:
x2≡86(mod 125)

(6+25t2)2≡86(mod 125)

36+12·25t2+625t22≡86(mod 125)
12·25t2≡50(mod 125)
12t2≡2(mod 5)
2t2≡2(mod 5)
t2≡1(mod 5), или t2=1+5t3.

Тогда решение сравнения по модулю 125 есть x=±(6+25(1+5t3))=±(31+125t3).

Ответ: x≡±31(mod 125).

Рассмотрим теперь сравнение вида x2≡a(mod 2α). Такое сравнение не всегда имеет два решения. Для такого модуля возможны случаи:

1) α=1. Тогда сравнение имеет решение только тогда, когда a≡1(mod 2), и решением будет x≡1(mod 2) (одно решение).
2) α=2. Сравнение имеет решения только тогда, когда a≡1(mod 4), и решением будет x≡±1(mod 4) (два решения).

3) α≥3. Сравнение имеет решения только тогда, когда a≡1(mod 8), и таких решений будет четыре. Сравнение  x2≡a(mod 2α) при α≥3 решается так же, как сравнения вида x2≡a(mod pα), только в качестве начального решения выступают решения по модулю 8: x≡±1(mod 8)  и x≡±3(mod 8). Их следует подставить в сравнение по модулю 16, затем по модулю 32 и т. д. вплоть до модуля  2α.
Пример:

Решить сравнение x2≡33(mod 64)
64=26. Проверим, имеет ли исходное сравнение решения. 33≡1(mod 8), значит сравнение имеет 4 решения.
По модулю 8 эти решения будут: x≡±1(mod 8)  и x≡±3(mod 8), что можно представить как x=±(1+4t1). Подставим это выражение в сравнение по модулю 16

x2≡33(mod 16)

(1+4t1)2≡1(mod 16)

1+8t1+16t12≡1(mod 16)
8t1≡0 (mod 16)

t1≡0 (mod 2)

Тогда решение примет вид x=±(1+4t1)=±(1+4(0+2t2))=±(1+8t2). Подставим получившееся решение в сравнение по модулю 32:

x2≡33(mod 32)

(1+8t2)2≡1(mod 32)

1+16t2+64t22≡1(mod 32)

16t2≡0 (mod 32)

t2≡0 (mod 2)
Тогда решение примет вид x=±(1+8t2) =±(1+8(0+2t3)) =±(1+16t3). Подставим получившееся решение в сравнение по модулю 64:
x2≡33(mod 64)

(1+16t3)2≡33(mod 64)

1+32t3+256t32≡33(mod 64)

32t3≡32 (mod 64)

t3≡1 (mod 2)
Тогда решение примет вид x=±(1+16t3) =±(1+16(1+2t4)) =±(17+32t4). Итак, по модулю 64 исходное сравнение имеет четыре решения: x≡±17(mod 64)  и x≡±49(mod 64).
Теперь рассмотрим сравнение общего вида: x2≡a(mod m), (a,m)=1, 
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Если каждое сравнение этой системы разрешимо, то разрешима и вся система. Найдя решение каждого сравнения этой системы, мы получим систему сравнений первой степени, решив которую по китайской теореме об остатках, получим решение исходного сравнения. При этом количество различных решений исходного сравнения (если оно разрешимо) есть 2k, если α=1, 2k+1, если α=2, 2k+2, если α≥3.
Пример:

Решить сравнение x2≡4(mod 21).
21 – составное число. Факторизуем его: 21=3·7. Проверим разрешимость исходного сравнения:
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. Сравнение разрешимо и имеет 22=4 решения. 

Составим систему: 
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. Решим каждое из уравнений этой системы. Получим 
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. Итак, имеем 4 системы:

1) 
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Решая каждую из этих систем по китайской теореме об остатках, получим четыре решения: x≡±2(mod 21), x≡±5(mod 21).
5.6. Тест на простоту Миллера-Рабина.

Теперь, наконец, мы располагаем достаточной информацией для того, чтобы привести тест Миллера-Рабина. Этот тест, как и тесты Ферма и Соловея-Штрассена, строит вероятно простые числа, то есть число, опознанное этим тестом как простое, может с некоторой малой вероятностью оказаться составным, однако вероятность ошибки у теста Миллера-Рабина гораздо ниже, чем у первых двух тестов. Как правило, для опознания простого числа достаточно одной итерации теста, но все же рекомендуемое количество итераций – пять.

Тест Миллера-Рабина основан на двух важных фактах: 

1) Согласно теореме Ферма, если n – простое число, то для любого a: 0<a<n выполняется an—1≡1(mod n);

2) Если n – простое число, то сравнение x2≡1(mod n) имеет только тривиальные корни x≡±1(mod n), а если n – составное, то такое сравнение имеет несколько корней помимо тривиальных. 

Тест Миллера-Рабина:  

Вход: n=2sr+1 – нечетное число, проверяемое на простоту, s≥0, r – нечетное.

t -  количество итераций, параметр надежности.

1. Повторить t раз следующие шаги:


1.1. Случайным образом выбрать a: 1<a<n—1.


1.2. Строим последовательность b0, b1,…,bs, где bj=
[image: image409.wmf]r
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mod n, j=0,1,…,s.
1.3. Если в построенной последовательности не встретилась «1», то идти на Выход с сообщением «n - составное число».

1.4. Если перед первой единицей в последовательности стоит не «-1», то идти на Выход с сообщением «n - составное число».
2. Идти на Выход с сообщением «n – простое число с вероятностью εt».
Выход.
Обратим внимание на то, что в последовательности b0, b1,…,bs каждый последующий член является квадратом предыдущего по модулю n, а последний член есть ни что иное как an—1 mod n. 
Вероятность ошибки ε ≤ φ(n)/4n, то есть верхняя граница ошибки на одной итерации для теста Миллера-Рабина в 2 раза меньше аналогичной для теста Соловея-Штрассена и в 4 раза – для теста Ферма.

Пример 1.

n=65=64+1=26+1. r=1, s=6.

t=5.
1. 1-я итерация:


1.1. a=8.



1.2. Составляем последовательность: 8, 64=—1, 1, 1, 1, 1.


1.3. В последовательности встретилась «1».


1.4. Перед первой единицей стоит —1. 
1. 2-я итерация:


1.1. a=11.



1.2. Составляем последовательность: 11, 56, 16, 61, 16, 61.


1.3. В последовательности не встретилась «1».
Выход: « n - составное число».

В том случае, когда тест Миллера-Рабина определяет составность числа n на шаге 1.4, появляется возможность частично факторизовать n.
Действительно, пусть в последовательности b0, b1,…,bs, где bj=
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mod n, нашлось такое i, что bi≠±1, bi+1=1. Обозначим для краткости bi=b. Тогда bi+1=b2≡1(mod n). Тогда n\(b2—1) 
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 n\(b+1)(b—1). Но в силу того, что b
[image: image412.wmf]º
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±1(mod n), n не делит (b+1), n не делит (b—1). Следовательно, 
1<НОД(n, b—1)<n, 1<НОД(n, b+1)<n.

Значит, НОД(n,b—1) и НОД(n,b+1) являются нетривиальными делителями числа n.
Пример 2
n=161=160+1=25·5+1. r=5, s=5.
1. 1-я итерация:


1.1. a=22. a5 mod 161 = 225 mod 161=22.


1.2. Составляем последовательность: 22, 1, 1, 1, 1, 1.


1.3. В последовательности встретилась «1».


1.4. Перед первой единицей стоит 22. 
Выход: « n - составное число».
Факторизуем 161: b=22. b+1=23, b—1=21.
Вычислим НОД(161, 23): 161=23·7+0.


         НОД(161,21): 161=21·7+14





    21=14·1+7





   14=7·2+0.

Итак, нашли два нетривиальных делителя 161, и получили 161=23·7.

Надо заметить, что на самом деле случай, когда в тесте Миллера-Рабина возникает возможность факторизации, происходит весьма редко. Гораздо чаще сообщение о составности мы получаем на шаге 1.3. 

5.7. Связь задач извлечения квадратных корней и факторизации по модулю RSA. Криптосистема Рабина.
Пусть дано сравнение x2≡a(mod pq), p, q – различные большие простые числа. Как следует из предыдущего пункта, решение данного сравнения можно найти, решив систему 
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, при этом необходимым условием существования решения является 
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. В том случае, если решения существуют, исходное сравнение имеет четыре различных решения: x≡±x1(mod pq), x≡±x2(mod pq)
Утверждение.

Для модуля RSA (n=pq, p, q – различные большие простые числа) задачи факторизации и извлечения квадратных корней вычислительно эквивалентны.
(Напомним, что две проблемы называются вычислительно эквивалентными, если за полиномиальное время по решению одной из них находится решение другой и наоборот.)

Доказательство:

1) Действительно, если умеем факторизовать модуль, то сможем извлечь квадратные корни по этому модулю (разложив исходное сравнение в систему и решив ее за полиномиальное время).

2) Если же разложения модуля RSA на простые сомножители неизвестно, но известны 4 различных решения сравнения x2≡a(mod n), и эти решения суть ±x(mod n),  ±y(mod n). Выберем пару чисел x, y. Заметим, что x2≡y2(mod pq), x
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±y(mod pq). 
x2≡y2(mod pq) 
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 x2—y2 =(x+y)(x—y)≡0 (mod pq), причем x+y
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0(mod pq), 

x—y
[image: image418.wmf]º
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0(mod pq). То есть pq\(x+y)(x—y), но pq не делит x+y, pq не делит x—y. Пользуясь основным свойствам простых чисел а также в силу равноправия сомножителей p и q, заключаем, что p\(x+y),  q\(x—y), и тогда 
p=НОД(x+y, n)

q=НОД(x—y, n).
Вычисление наибольшего общего делителя осуществляется при помощи полиномиального алгоритма – алгоритма Евклида.

□
Доказуемо стойкая криптосистема Рабина.

Криптосистема Рабина является асимметричной системой. Ее параметрами являются n=pq,  p, q – различные большие простые числа. В качестве открытого ключа (ключа шифрования) выступает k1=n, в качестве секретного ключа (ключа расшифрования) – k2=(p,q).
Открытый текст x≠0 возводится в квадрат по модулю n, и получается криптограмма y=x2 mod n. Для расшифрования последней требуется вычислить квадратный корень из y по модулю n. При решении сравнения y≡x2 (mod n) возникнет четыре различных корня. Для того чтобы получатель мог выбирать нужный корень, в открытый текст x до шифрования вносится избыточность – участок текста определенного вида. 

Для дешифрования криптограммы, то есть для вычисления x по y в отсутствие закрытого ключа требуется извлечь квадратный корень по составному модулю, не зная его разложения на простые сомножители.
Криптосистема называется доказуемо стойкой, если для нее доказана невозможность дешифрования без решения вычислительно трудной задачи. В силу доказанной вычислительной эквивалентности задач факторизации и извлечения квадратных корней, задача извлечения квадратных корней так же сложна, как задача факторизации, а последняя считается вычислительно сложной задачей. Поэтому криптосистема Рабина – доказуемо стойкая.
5.8. Квадраты и псевдоквадраты.

Пусть n – модуль RSA, то есть n=pq,  p, q – различные большие простые числа. 

Возьмем произвольное число a: (a,n)=1. Возможны следующие случаи:

1) 
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. Тогда число a является квадратичным вычетом, или квадратом, по модулю n. 
2) 
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, и a не является квадратом по модулю n. То есть, не зная разложения модуля RSA на простые сомножители и получив отрицательное значение символа Якоби, можем с определенностью сказать, что a – не квадрат по модулю n.
3) 
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, тогда a не является квадратом по модулю n, но символ Якоби, как и для квадрата по модулю n,  равен единице: 
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. То есть, не зная разложения модуля n на простые сомножители и получив положительное значение символа Якоби, не можем наверняка определить, является ли a квадратом по модулю n. Числа a: 
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 называются псевдоквадратами по модулю n=pq. Множество псевдоквадратов по модулю n обозначается 
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Утверждение (о мощности множеств квадратов и псевдоквадратов по модулю RSA).
n=pq,  p, q – различные простые числа 
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Доказательство:

Согласно доказанной в п.1. теореме о числе кавдратичных вычетов, |Q(p)|=|
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|=(q—1)/2. В силу взаимной простоты чисел p и q, среди чисел 0,1, 2, … , n—1  окажется ровно |Q(p)|·|Q(q)|=φ(n)/4 квадратов и |
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Q

|=φ(n)/4 псевдоквадратов.
□

Задача различения квадратов и псевдоквадратов не сложнее задачи факторизации, так как, зная разложение n на простые сомножители, сможем вычислить 
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 с помощью полиномиального алгоритма. 
На момент написания этого пособия не имелось никакой информации о том, проще ли задача различения квадратов и псевдоквадратов, чем задача факторизации.

5.9. Числа Блюма.

Числа вида n=pq,  p, q – различные простые числа, причем p≡3(mod 4), q≡3(mod 4), называются числами Блюма. 

Пусть n – число Блюма, и a
[image: image437.wmf]Î

Q(n). Тогда сравнение x2≡a(mod n) имеет четыре решения, которые можно представить в виде системы: 
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. Заметим, что 
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. Аналогично получим 
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. То есть один корень из пары b,—b является, а другой не является квадратом по модулю p, один корень из пары c, —c  является, а другой не является квадратом по модулю q. 
Таким образом, если n – число Блюма, то один из четырех корней сравнения x2≡a(mod n) является квадратом и один – псевдоквадратом по модулю n. Корень, являющийся квадратом по модулю n, называется главным корнем.
Итак, мы только что показали важное свойство квадратичных сравнений по модулю чисел Блюма: извлекая квадратный корень по модулю Блюма, получаем 4 решения, из одного из которых в свою очередь можно извлечь квадратный корень, и т. д. На этом важном свойстве построено несколько криптосистем.
BBS-генератор (генератор Blum-Blum-Shub):

Параметры генератора: n=pq,  p, q – различные простые числа, причем p≡3(mod 4), q≡3(mod 4) (то есть n – число Блюма).

Начальное состояние (ключ генератора): s0
[image: image441.wmf]Î
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Генерируемая последовательность: BBS(s0)=z1, z2, …, zm, где zi=si mod 2, i=1,2,…,m, si+1=si2 mod n, i ≥ 0. 
Теорема (об условной стойкости BBS-генератора)

Если существует алгоритм, вычисляющий z0=s0 mod 2 по BBS(s0) за полиномиальное время с вероятностью не меньше ½+ε, ε>0, то для любого δ, ½<δ<1, существует вероятностный алгоритм, который различает квадраты и псевдоквадраты по модулю n за полиномиальное время с вероятностью не меньшей δ.
■

Другими словами, если проблема распознавания квадратов и псевдоквадратов по модулю Блюма не решается за полиномиальное время, то BBS-генератор криптографически стоек. Проблему различения квадратов и псевдоквадратов по модулю Блюма действительно считают вычислительно сложной, поскольку в настоящее время она не решается эффективно без факторизации модуля, что служит основанием для признания BBS-генератора стойким.
Криптосистема Блюма-Гольдвассер (Blum-Goldwasser).
Пусть x1, x2, … , xm – последовательность бит открытого текста. В качестве параметров криптосистемы выбираем n=pq – число Блюма, s0 – случайное число из Zn, взаимно простое с n. 
В качестве открытого ключа для шифрования выступает n, в качестве секретного ключа для расшифрования – пара (p, q). 
Для того, чтобы зашифровать открытый текст, обладатель открытого ключа выбирает s0. На основе BBS-генератора по ключу s0 получает последовательность квадратов s1, s2, … , sm, по которой получает последовательность младших бит z1, z2, …, zm. Путем гаммирования с этой последовательностью битов открытого текста получает шифрованный текст yi=xi
[image: image442.wmf]Å

zi, i=1,2,…,m. Шифрограмма, которая пересылается обладателю секретного ключа, есть (y1,y2,…,ym, sm+1). После формирования шифрограммы последовательность si, i=0,1,…,m уничтожается, и при следующем сеансе связи отправитель выбирает новое s0.
Получатель шифрограммы восстанавливает по sm+1 последовательность главных корней sm, … , s1 и последовательность их младших бит  z1, z2, …, zm, а затем расшифровывает шифрограмму: xi=yi
[image: image443.wmf]Å

zi , i=1,2,…,m.
Криптосистема Гольдвассер-Микали. 
Параметры системы: n=pq – число Блюма, z – случайное число из 
[image: image444.wmf])
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Открытый ключ для шифрования – пара (n,z), секретный ключ для расшифрования – пара (p,q).
Пусть x1, x2, … , xm – последовательность бит открытого текста. Бит шифрованного текста вычисляем по биту открытого текста как 
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, где ai – случайное число из Zn.

В итоге шифрования получается последовательность не бит, а чисел, причем yi является псевдоквадратом по модулю n, если xi =1, и квадратом, если xi=0.

Адресату, обладающему секретным ключом, отправляется последовательность чисел шифртекста y1, y2, …, ym , после чего параметр z может быть уничтожен.

Адресат осуществляет расшифрование следующим образом:
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, i=1,2,…,m.

Условная стойкость криптосистемы Гольдвассер-Микали основана на предположительной сложности алгоритма распознавания квадратов и псевдоквадратов по модулю Блюма без знания разложения модуля на простые сомножители.
Данная криптосистема имеет существенный недостаток – размер шифртекста значительно превышает размер открытого текста, ведь каждый бит последнего при шифровании преобразуется в число такой же размерности, как n. 

§6. Первообразные корни и индексы. Порождающий элемент и дискретный логарифм.
В этом параграфе рассмотрены теоретико-числовые основы, ведущие к задачам дискретного логарифмирования над конечным полем, а также приведены некоторые приложения теории конечных групп к таким вопросам как тесты на простоту и построение простых чисел.

6.1. Основные понятия и теоремы.

При (a,m)=1 существуют положительные γ с условием aγ≡1(mod m). Наименьшее из таких γ называется показатель, которому a принадлежит по модулю m. 
В том, что такие γ существуют, можно убедиться, вспомнив теорему Эйлера (γ=φ(m)).
Возвращаясь к основам общей алгебры, в частности, к теории конечных групп, можно сказать, что показатель, которому которому a принадлежит по модулю m есть то же самое, что порядок элемента a в конечной мультипликативной группе <Um, · mod m>. Далее будем обозначать его Om(a).

Поскольку дальнейшие построения будут тесно связаны с группой <Um, · mod m>, то на протяжении текущего параграфа для краткости будем обозначать эту группу как  Um.
Докажем несколько важных теорем, описывающих свойства Om(a):

Теорема 1.

Числа 1=a0, a1, a2, … ,
[image: image447.wmf]1
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 несравнимы между собой по модулю m.
Доказательство:
Действительно, из того, что al≡ak(mod m), 0 ≤ k < l < Om(a) следовало бы, что al—k≡1(mod m), 0 < k—l < Om(a), что противоречит определению Om(a).
□

Теорема 2.

Пусть δ= Om(a). Тогда aγ≡aβ (mod m) 
[image: image448.wmf]Û

γ≡β(mod δ).
Доказательство:

Из теоремы 1 следует, что если aγ≡aβ (mod m) , то γ≡β(mod δ).
Пусть теперь γ≡β(mod δ) Тогда, по теореме делимости, найдутся такие числа q, w, r: 0 ≤ r < δ, что γ=δ·q+r, β=δ·w+r. Тогда из того, что aδ≡1(mod m) следует, что 

aγ≡aδq+r≡(aq)δar≡ar(mod m)
aβ≡aδw+r≡(aw)δar≡ar(mod m)

Что и требовалось доказать.

□
Теорема 3.
Om(a)\φ(m).
Доказательство:

Следует из Теоремы 2 при β=0 и из теоремы Эйлера (aφ(m)≡1(mod m)).
□

Последняя теорема также может быть доказана как следствие из теоремы Лагранжа (порядок любого элемента в группе делит порядок группы) применительно к группе Um.

Числа, принадлежащие показателю φ(m) (если они существуют), называются первообразными корнями по модулю m.
Если a – первообразный корень по модулю m, то согласно Теореме 1, числа 1=a0, a1, a2, … , aφ(m)-1 несравнимы между собой по модулю m, а раз их φ(m) штук, то они образуют приведенную систему вычетов по модулю m. Тогда a есть ни что иное как порождающий элемент группы Um.

Утверждение
Если  существует первообразный корень по модулю m, то мультипликативная группа Um является циклической группой.
Доказательство очевидным образом следует из вышесказанного.

Пример 1.
Рассмотрим группу U11=<{1,2,3,4,5,6,7,8,9,10},· mod m>. Порядок этой группы равен φ(11)=10. Найдем порядки всех элементов в этой группе и отыщем порождающий элемент этой группы, если он существует. Для краткости вместо ab mod 11 будем писать просто ab.  

1: 10=1, 11=1. O11(1)=1.
2: 20=1, 21=2, 22=4, 23=8, 24=5, 25=10, 26=9, 27=7, 28=3, 29=6, 210=1. O11(2)=10.
3: 30=1, 31=3, 32=9, 33=5, 34=4, 35=1. O11(3)=5.
4: 40=1, 41=4, 42=5, 43=9, 44=3, 45=1. O11(4)=5.
5: 50=1, 51=5, 52=3, 53=4, 54=9, 55=1. O11(5)=5.
6: 60=1, 61=6, 62=3, 63=7, 64=9, 65=10, 66=5, 67=8, 68=4, 69=2, 610=1. O11(6)=10.
7: 70=1, 71=7, 72=5, 73=2, 74=3, 75=10, 76=4, 77=6, 78=9, 79=8, 710=1. O11(7)=10.
8: 80=1, 81=8, 82=9, 83=6, 84=4, 85=10, 86=3, 87=2, 88=5, 89=7, 810=1. O11(8)=10.
9: 90=1, 91=9, 92=4, 93=3, 94=5, 95=1. O11(9)=5.
10: 100=1, 101=10, 102=1. O11(10)=2.
 Действительно, порядки всех элементов делят порядок группы. При этом в группе U11 нашлись порождающие элементы, причем не один, а четыре. Это 2, 6, 7 и 8. Однако не во всех группах Um существуют порождающие элементы, убедимся в этом на следующем примере:
Пример 2.
Рассмотрим группу U8=<{1,3,5,7},· mod 8>, φ(8)=4.

1: 10=1, 11=1. O8(1)=1.
3: 30=1, 31=3, 32=1. O8(3)=2.

5: 50=1, 51=5, 52=1. O8(5)=2.

7: 70=1, 71=7, 72=1. O8(7)=2.

Итак, в группе U8 нет порождающего элемента.

Возникает вопрос – в каких группах Um порождающий элемент существует, а в каких – нет, и как найти порождающий элемент? На этот вопрос ответим в следующих пунктах данного параграфа.

6.2. Существование первообразных корней по модулю p.
Лемма 1.

Om(x)=ab
[image: image449.wmf]Þ

Om(xa)=b.

Лемма 2.

Om(x)=a, Om(y)=b, (a,b)=1 
[image: image450.wmf]Þ

Om(xy)=ab.

Доказательства этих лемм не представляют принципиальной сложности, поэтому предоставляются читателю в качестве упражнения.
Теорема 1 (Критерий Люка). 
В группе Up , p – простое число, существуют порождающие элементы.
Доказательство:
Действительно, пусть δ1, δ2, … , δr – все различные показатели, которым по модулю p принадлежат числа 1,2,…,p—1 (то есть порядки этих чисел в Up). Пусть τ=НОК(δ1,δ2,… ,δr), и τ=
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 - каноническое разложение. Каждый множитель 
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 этого разложения  делит хотя бы одно из чисел δ1,…,δr. Поэтому можем представить одно из таких чисел как δj=a
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.  Пусть ξj – одно из чисел ряда 1, 2, … , p—1: Op(ξj)=δj. 
Тогда, согласно Лемме 1, Op(η)=
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, где η=
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Согласно Лемме 2, Op(g)=τ=
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, где g=η1η2…ηk.
Поэтому, согласно Теореме 3, п.1, τ\(p—1). 
Но поскольку числа δ1, δ2, … , δr делят  τ, то любое из чисел ряда 1, 2, … , p—1 является решением сравнения xτ≡1(mod p), согласно Теореме 2, п.1.
Пользуясь Теоремой 1, §4, п.4, получаем p—1≤τ.  Но τ как порядок элемента g не может быть больше, чем p—1, поэтому p—1=τ, а значит g – первообразный корень, или порождающий элемент группы Up .

□

6.3. Первообразные корни по модулям pα, 2pα.

Теорема (о существовании первообразного корня по модулю pα)

Пусть g – первообразный корень по модулю p, тогда существуют такое число t, что u=
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 не делится на p, и тогда g+pt – первообразный корень по модулю pα 
[image: image458.wmf]"

α>1.

Замечание 

Число u, заданное условием, является целым в силу теоремы Ферма. Действительно, поскольку g
[image: image459.wmf]Î

Up, то (g,p)=1 
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(g+pt,p)=1
[image: image461.wmf]Þ

по теореме Ферма, (g+pt)p—1≡1(mod p) 
[image: image462.wmf]Þ

p\((g+pt)p—1 –1).

Доказательство:

Имеем:
gp—1=1+pT0
(g+pt)p—1=1+p(T0—gp—2t+pT)=1+pu  *
где если t пробегает Zp, то и u пробегает Zp (полную систему вычетов по модулю р). Поэтому существует такое t
[image: image463.wmf]Î

Zp, для которого u не делится на p. При таком t из (*) получаем:

(g+pt)p(p—1)=(1+pu)p=1+p2u2
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где все ui, i=2,3,…α—1 не делятся на р.

Пусть 
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. Тогда (g+pt)δ≡1(mod pα), откуда gδ≡1(mod p)
[image: image467.wmf]Þ

(р—1)\δ , и δ\φ(рα)=рα—1(р—1) . Тогда δ имеет вид δ=рr—1(р—1), где 1≤ r ≤ α.
Но (*) и (**) показывают, что сравнение 
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 верно при r = α и неверно при r < α, то согласно Теореме 3 п.1., δ=рα—1(р—1) =φ(рα), и (g+pt) – первообразный корень по модулю рα.

□
Теорема 2.

Пусть g – первообразный корень по модулю рα, α≥1. Нечетное g0 из чисел g, g+рα будет первообразным корнем по модулю 2рα .

Доказательство:

Заметим, что g+рα будет являться первообразным корнем по модулю рα, а также φ(рα)=φ(2рα)=с. Нетрудно проверить, что сравнения g0r≡1(mod рα) и g0r≡1(mod 2рα) могут выполняться лишь одновременно. Первое сравнение выполняется при r=c и не выполняется при r<c (так как g0 – первообразный корень по модулю рα), следовательно второе сравнение верно при r=c и неверно при r<c. Значит g0 – первообразный корень по модулю 2рα.
□
Доказанные теоремы вкупе с теоремой о существовании первообразных корней по модулю p позволяют сделать следующий
Вывод: Существуют первообразные корни по модулям рα, 2рα для всех α. Если известен первообразный корень по модулю р, то, пользуясь Теоремами 1 и 2 настоящего пункта, можно найти первообразный корень по модулям рα, 2рα.  
Пример.
p=71, наименьший первообразный корень по модулю 71 есть 7.

Найти первообразный корень по модулю 71α и 2·71α для всех α.

Согласно Теореме 1, нужно найти такое t, чтобы (g+pt)p—1—1
[image: image469.wmf]º
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0(modp2).

Будем перебирать t:

t=0. g+pt=g=7.
770—1 mod 5041 = (710)7 –1 mod 5041 = 28147—1 mod 5041 =

= (28142)3 ·2814—1 mod 5041 = 42262·4226·2814—1 mod 5041=

= 3854·4226·2814 –1 mod 5041 = 1562 ≠ 0.
Итак, 7 – первообразный корень по модулю 71α для всех α. 
Поскольку 7 – нечетное число, то, согласно Теореме 2, 7 - первообразный корень по модулю 2·71α для всех α.
Вообще говоря, нам повезло, первое же испытанное число t подошло. В другом случае, возможно, пришлось бы перебирать несколько t, прежде чем отыскали бы первообразный корень. 

Разумеется, мы не отыскали все первообразные корни по данному модулю. Алгоритмы нахождения их весьма трудоемки, особенно тогда, когда требуется найти все или несколько первообразных корней. 
6.4. Нахождение первообразных корней по простому модулю.
В настоящем пункте будем рассматривать число n, причем n—1=
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 * - каноническое разложение на простые сомножители.
Теорема
On(a)=n—1 
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 1) an—1≡1(mod n);
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Доказательство:

Пусть On(a)=n—1. Тогда (1) выполняется в силу определения порядка элемента в группе. Кроме того, 
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 < n—1= On(a), откуда в силу определения порядка элемента, выполняется (2).
Пусть теперь выполнены (1) и (2). Покажем, что On(a)=n—1.

В силу (1), On(a)\(n—1). В силу (2), On(a) не делит 
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□
Результатами только что доказанной теоремы можно пользоваться для нахождения порождающего элемента группы Up, причем проверять стоит только второй пункт, так как первый для простого модуля выполняется автоматически согласно теореме Ферма. Кроме того, можно вывести правило: если a1, a2 не являются порождающими элементами группы Up, то a1a2 также не является порождающим элементом Up. Отсюда делаем вывод о том, что наименьший порождающий элемент группы Up – простое число.
Пример


p=71. p—1=70=2·5·7.

Для того чтобы a являлся порождающим элементом, необходимо и достаточно, чтобы выполнялись условия: a10
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1(mod n), a14
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1(mod n), a35
[image: image480.wmf]º
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1(mod n).  
Будем испытывать числа из U71. Вместо ab mod 71 для краткости будем писать ab.
2: 210 =30,  214 =54, 235=1. 2 не является порождающим элементом.

3: 310 =48,  314 =54, 335=1. 3 не является порождающим элементом.
5: 510 = 1.                            5 не является порождающим элементом.

7: 710 =45,  714 =54, 735=70. 7 – порождающий элемент.
Итак, наименьший порождающий элемент группы U71 (или первообразный корень по модулю 71) есть 7.

6.5. Существование и количество первообразных корней.

Первообразные корни существуют не для всякого модуля. Действительно, как было показано в Примере 2 п.1, не существует первообразных корней по модулю 8. 
Теорема 1 

Первообразные корни по модулю m существуют 
[image: image481.wmf]Û

m=2, 4, pα или 2pα, где p – простое нечетное число. 
Теорема 2

 Количество первообразных корней по модулю m, если они существуют, есть φ(φ(m)).

Пример:

Определить количество первообразных корней по модулю 10.

10 = 2·5=2р. Первообразные корни существуют. Найдем их количество.
φ(φ(10))=φ(4)=2.

Проверим результат. U10={1, 3, 7, 9}
O10(1)=1;

32=9, 33=7, 34=1. O10(3)=4=φ(10). 3 – первообразный корень.

72=9, 73=3, 74=1. O10(7)=4=φ(10). 7 – первообразный корень.
92=1. O10(9)=2.

Действительно, нашлись два первообразных корня по модулю 10.

Теорема 3
Пусть с=φ(m), q1, q2, … , qk – различные простые делители с. Тогда g: (g,m)=1 – первообразный корень по модулю m 
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 не выполняется ни одно из сравнений 
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Теорема, доказанная в предыдущем пункте, является частным случаем данной теоремы при простом n.
6.6. Дискретные логарифмы.
Если g – первообразный корень по модулю m (порождающий элемент Um), то, если γ пробегает полную систему вычетов по модулю φ(m), то gγ пробегает приведенную систему вычетов по модулю m. 
Для чисел a: (a,m)=1 введем понятие об индексе, или о дискретном логарифме.

Если a≡gγ (mod m), то γ называется индексом, или дискретным логарифмом числа а по основанию g по модулю m.

В теории чисел принято употреблять слово «индекс» и писать γ=indga, но в криптографии применяют сочетание «дискретный логарифм» и пишут γ=logga. Поскольку на протяжении настоящего пособия не раз встретится упоминание о так называемой задаче дискретного логарифмирования, будем употреблять последний вариант названия и написания. Тем более, что дискретные логарифмы обладают некоторыми свойствами логарифмов непрерывных:
Свойство 1: Дискретный логарифм разнозначен в полной системе вычетов по модулю φ(m).
Свойство 2:
 loggab…h≡logga+loggb+…+loggh (mod φ(m)).

Свойство 3:
 loggan≡nlogga(mod φ(m)).
Доказательство этих свойств не представляет сложности и является прямым следствием определений дискретного логарифма и первообразного корня.
6.7. Проблема Диффи-Хеллмана.
Пусть даны простое число р и g - первообразный корень по модулю р. Существует полиномиальный алгоритм возведения числа в степень по любому модулю, поэтому задача вычисления x=gy mod p считается легкой задачей. Вычисление же обратной функции y=loggx mod (p—1) считают сложной задачей, поскольку на данный момент не найдено полиномиальных алгоритмов ее решения. Впрочем, не доказано и принципиальной невозможности построить такой алгоритм.

Проблема Диффи-Хеллмана – это формализация проблемы дискретного логарифмирования. Звучит она следующим образом:

Пусть известны p, α, δ, γ, где p – простое число, α – порождающий элемент группы Up, δ,γ 
[image: image484.wmf]Î

 Up.

Требуется найти: 
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Поскольку на данный момент задача дискретного логарифмирования не относится к числу решаемых за полиномиальное время, то проблема Диффи-Хеллмана считается сложной. Любая шифрсистема, чье дешифрование вычислительно эквивалентно решению данной проблемы, является условно стойкой.
6.8. Условная стойкость шифра Эль Гамаля.

Шифр ElGamal – симметричный шифр, основанный на теоретико-числовой проблематике. Напомним его конструкцию.
Параметры системы: p – простое число, α– порождающий элемент группы Up;

Закрытый ключ для расшифрования: a – целое число, 1 ≤ a < p—1; 
Открытый ключ для шифрования: β = αa mod p.
Пусть имеется открытый тест x
[image: image486.wmf]Î

Up. Для шифрования берут случайное число k
[image: image487.wmf]Î

Zp—1 и вычисляются y1=αk mod p, y2=xβk mod p. Затем пара (y1,y2) пересылается обладателю секретного ключа, а k уничтожается.

Для расшифрования необходимо вычислить x=y2(y1a)-1mod p.

Действительно, в результате расшифрования получим открытый текст:

y2(y1a)-1mod p=xβk(αka) -1 mod p= xαak(αka) -1mod p=xα0 mod p=x.
Проблема дешифрования заключается в вычислении сообщения по шифрограмме без использования секретного ключа.

Теорема

Проблема дешифрования для шифра ElGamal и проблема Диффи-Хеллмана вычислительно эквивалентны.
Доказательство:

Действительно, пусть A есть алгоритм решения проблемы Диффи-Хеллмана, 
A(p, α, δ, γ)= 
[image: image488.wmf]g
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Тогда дешифрование для шифра ElGamal осуществляется следующим образом: 

x=y2A(p, α, y1, β)-1
(поскольку A(p, α, y1, β)= A(p, α, αk, αa)=
[image: image489.wmf]a
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mod p=αak mod p=β mod p).
Обратно, пусть B есть алгоритм дешифрования для шифра ElGamal, то есть

B(p, α, β, y1, y2)=x=y2(y1
[image: image490.wmf]b
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)-1 mod p.
Тогда проблема Диффи-Хеллмана решается следующим образом:

δ
[image: image491.wmf]g
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log

=B(p, α, γ, δ, 1)-1
□

§7. Построение доказуемо простых чисел общего и специального вида.
7.1. Теорема Сэлфриджа и доказуемо простые числа общего вида на основании полного разложения (n—1).
Ранее мы изучили тесты на простоту, которые с некоторой малой вероятностью могут принять составное число за простое. Это – тесты Ферма, Соловея-Штрассена, Миллера-Рабина. Однако в некоторых случаях требуется построение доказуемо простых чисел, то есть чисел, простота которых доказана. Для этого существует класс тестов на простоту, которые могут принять простое число за составное, но не наоборот. Эти тесты основаны на теории групп.
Теорема Сэлфриджа.
Пусть n—1=
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a: 1) an—1≡1(mod n);
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Доказательство:

Пусть n – простое число. Тогда (1) выполняется для всех a<n согласно теореме Ферма. В силу критерия Люка, найдется a: On(a)=n—1 
[image: image497.wmf]Þ



 EMBED Equation.3  [image: image498.wmf]"

s<n—1 выполняется as
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1(mod n), а поскольку 
[image: image500.wmf]}

,...,

1

{

k

i

Î

"

, 
[image: image501.wmf]i

q

n

1

-

 < n—1, то выполняется (2).
Возьмем q1. Пусть 
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a:   1) an—1≡1(mod n);   2) 
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1(mod n).  Из (1) и (2) следует, что On(a)\(n—1) и On(a) не делит 
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\On(a). Согласно Теореме 3 (п.1), On(a)\φ(n) 
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Рассматривая аналогичным образом q2, q3,…,qk, убеждаемся, что 
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=(n—1)\φ(n). Но последнее возможно только в случае, когда n—1=φ(n), то есть тогда, когда n – простое число.
□
Теорема Сэлфриджа дает удобный критерий для доказательства простоты числа. На основании этой теоремы построены алгоритмы проверки чисел на простоту, которые требуют полной или частичной факторизации числа n—1, а потому называются n—1 – методами.
В общем случае мы можем говорить о том, что число n—1 по крайней мере четное.
В том случае, когда нам известно полное разложение проверяемого числа на множители, можно использовать следующий 
тест Миллера на простоту:
Вход: n – число для проверки, n—1=
[image: image512.wmf]k

k

q

q

q

a

a

a

...

2

1

2

1

 - каноническое разложение, t – параметр надежности.

1. Выбрать t различных случайных чисел aj: 1<aj<n
2. Для каждого aj  вычислить ajn—1 mod n. Если  какой-либо из результатов не равен «1», то идти на Выход с сообщением «n – составное число». 
3. Для каждого qi выполнить:

3.1. Для каждого aj  вычислить 
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mod n. Если какой-либо из результатов не равен единице, то идти на шаг 3, взять следующее qi. Если все результаты равны «1», то идти на Выход с сообщением «вероятно, n – составное число». 
4. Идти на Выход с сообщением «n – простое число».

Выход.
Замечание: Если t=n—2, то слово «вероятно» на шаге 3.1. следует убрать.
Если число n было предварительно проверено на простоту вероятностным тестом Миллера-Рабина, то в тесте Миллера достаточно перебрать 4-6 значений aj.
Тест Миллера, основанный на теореме Сэлфриджа, пригоден для доказательства простоты любого нечетного числа, если известно разложение на простые сомножители числа, ему предстоящего. Однако этот тест достаточно трудоемок. Для некоторых чисел особого вида построены специальные доказательства простоты.  Некоторые из таких чисел мы рассмотрим в п.3-4.

7.2. Теорема Поклингтона и доказуемо простые числа общего вида на основании частичного разложения (n—1).
Теорема Сэлфриджа дает четкий критерий для проверки простоты числа n, однако требует знания полного разложения числа (n—1) на простые сомножители. Следующая теорема позволяет ограничиться частичной факторизацией (n—1).

Теорема Поклингтона. 
Пусть n=RF+1, F=
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Если  
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a: 1) an—1≡1(mod n);
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p≡1(mod F)  для любого простого p\n.
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Итак, если разложить n—1 на два сомножителя n—1=RF, где F>
[image: image519.wmf]n

—1, то, если для некоторого a будут выполнены условия Теоремы Поклингтона (1) и (2), то n – простое.
Таким образом, можно значительно сократить количество проверок по сравнению с тестом Миллера. 
Замечание. 
Если n=RF+1 – нечетное простое число, F>
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—1, F=
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,  НОД(R,F)=1, то вероятность того, что случайно выбранное 1<a<n будет удовлетворять условиям (1), (2) теоремы Поклингтона, есть 
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Замечание.
Если известно полное разложение n—1, то в качестве F следует брать число, составленное из наибольших делителей n—1 для того, чтобы:

1) сократить число проверок условия (2) для каждого a;

2) уменьшить степени, в которые возводится a на этапе проверки (2);
3) повысить вероятность того, что случайно выбранное a будет удовлетворять условию (2), а значит уменьшить количество перебираемых a.
Пример.

n=4021. 
[image: image523.wmf]n

—1<63.
n—1=4020=22·3·5·67. 
F=67,   R=22·3·5=60.
Проверка условий:

a=2.



1) 24020 mod 4021=1.



2)260—1 mod 4021=1451.




НОД(4021,1451)=1.

n=4021 – простое число.

(Заметим, что вероятность того, что наугад выбранное a будет удовлетворять условиям теоремы Поклингтона для данного примера, есть (1—1/67)≈0,985).
7.3. Числа Ферма. Теорема Пепина. 
Теорема.

Если число вида p=an+1 – простое, то 1) a – четное;






     2) n=2k для некоторого k.

Доказательство:
Четность a очевидна, так как иначе p было бы четным, а значит не простым.

Предположим теперь 
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m>2 - нечетное число : n= m·2k. Тогда 
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Тогда (am+1)\(an+1), значит p – составное число. Предположение неверно, следовательно верно обратное.
□

Числа Fk=
[image: image527.wmf]k
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+1 называются числами Ферма.
 F0=3, F1=5, F2=17, F3=257, F4=65739 – простые числа. Пьер Ферма выдвигал гипотезу о простоте всех чисел Ферма, но Леонардом Эйлером в 1732 г. была показана составность числа F5.
В настоящее время существует следующий критерий проверки чисел Ферма на простоту:

Теорема Пепина
Fk – простое число 
[image: image528.wmf]Û



 EMBED Equation.3  [image: image529.wmf])
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Доказательство:
Пусть Fk – простое число. Тогда по критерию Эйлера для символа Лежандра, 
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В силу простоты, Fk  не делится на 3.

Поэтому возможны два случая: Fkmod 3=1 или Fk mod 3=2.
Случай  Fk mod 3=1 невозможен, так как это значило бы, что 
[image: image532.wmf]k
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mod 3 = 0, а это не так. Поэтому Fk mod 3=2, и тогда
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□

На основании теоремы Пепина построен тест Пепина, проверяющий верность сравнения 
[image: image534.wmf])
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. Тест Пепина детерминированный, состоит из одной итерации и дает точный ответ о простоте или составности числа Ферма.
7.4. Числа Мерсенна.
Теорема 1
Если число вида p=an—1 – простое 
[image: image535.wmf]Þ

1) a – четное;







      2) n – простое.

Доказательство:

Четность а очевидна, так как иначе р было бы четным, а значит, составным.

Допустим, что n – не простое 
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n=mk. Тогда 
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Тогда (ak—1)\(an—1), значит р – не простое число. Предположение неверно, значит верно обратное.

□
Простые числа вида Mp=2p—1, где р – простое число, называются числами Мерсенна. 
Теорема 2
Число вида Mp=2p—1, где р>2 – простое число, является простым 
[image: image539.wmf]Û

в последовательности, определенной равенствами u0=4, ui+1=(ui2—2) mod Mp, выполняется up—2≡0(mod Mp).
■
Из Теорем 1 и 2 следует
Тест Лукаса-Лемера для чисел Мерсенна
Вход: Число Мерсенна Mn=2n—1.

Ш.1. Пробными делениями проверить, имеет ли n делители между «2» и 
[image: image540.wmf]ë
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. Если имеет, идти на Выход с сообщением «Mn – составное число».

Ш.2. Задать u=4.

Ш.3. n—2 раза вычислить u=(u2—2) mod Mn.
Ш.4. Если u=0, то «Mn – простое число», иначе «Mn – составное число».

Выход. 

В настоящее время особое внимание уделяется двойным числам Мерсенна MMp=2Mp –1, например 7=M3=MM2. Алгоритм построения таких чисел следующий: сначала строится сравнительно небольшое простое число Мерсенна Mp, а затем по нему – двойное число Мерсенна MMp, которое проверяется на простоту тестом Лукаса-Лемера минуя первый шаг.

Аналогично строятся тройные и т.д. числа Мерсенна. Например, тройным числом Мерсенна является 127=M7=MMM2. 
Не для всех чисел Мерсенна существуют двойные и тройные числа. Например, MM13 не является простым.
Первыми простыми числами Мерсенна являются M2=3, M3=7, M5=31, M7=127, M13=8191, M17, M19, M31.

На данный момент (2007 г.) не доказана конечность или бесконечность количества простых чисел Мерсенна. 
7.5. Теорема Диемитко и процедура генерации простых чисел заданной длины ГОСТ Р 34.10-94.
Следующая теорема позволяет строить доказуемо простые числа большего размера на основе простых чисел меньшего размера.

Теорема Диемитко.
Пусть n=qR+1, где q – простое число, R – четное, R<4(q+1). 
Если найдется a<n: 1) an—1≡1(mod n);  2) 
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1(mod n), то n – простое число.
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Итак, если имеем простое число q, то, перебирая четные числа R, строим числа n=qR+1 и испытываем их на простоту согласно теореме Диемитко, пока не получим простое число. По полученному числу можно построить еще одно простое число и т.д.
Приведем алгоритм перехода от меньшего простого числа q: |q|=
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 к большему p: |p|=t, использующийся в ГОСТе. Фигурирующая в процедуре ξ есть равномерно распределенная на (0,1) случайная величина, получаемая с помощью линейного конгруэнтного генератора. Каждый раз на Шаге 1 получают новое значение ξ.
Алгоритм перехода от меньшего простого числа к большему:

Вход: t – требуемая размерность простого числа, q – простое число : |q|=
[image: image543.wmf]ú

ú

ù

ê

ê

é

2

t

.
Ш.1. Вычисляем N=
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. Если N – нечетное, то  N=N+1.
Ш.2. u=0.

Ш.3. Вычисляем p=(N+u)q+1 – кандидат в простые.

Ш.4. Если  p>2t, возвращаемся на Ш.1.
Ш.5. Если 2n—1≡1(mod n) и  2N+u
[image: image545.wmf]º
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1(mod n), то идем на Выход.
Ш.6. Вычисляем u=u+2. Возвращаемся на Ш.3.
Выход. p – простое число.
Первое слагаемое в построении числа N обеспечивает минимальный требуемый размер числа p, а второе вносит в процедуру поиска новых простых чисел необходимый элемент случайности. 
Проверка на Шаге 4 необходима, чтобы число p не превышало своей верхней границы, а проверка на Шаге 5 есть проверка условия теоремы Диемитко при a=2. 
Пример:

Вход: t=4, q=3=[11]2
1. N=
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=3. N=N+1=4.

2. u=0.
3. p=4·3+1=13.

4. 13<24=16.

5. 212 mod 13 =1, 24 mod 13 = 3.

Выход. р=13=[1011]2
Замечание 

Поскольку на Шаге 5 условие теоремы Диемитко проверяется не для всех a<p, а только для 2, то некоторые простые числа, сгенерированных этим алгоритмом, не опознаются как простые. Но вероятность того, что для простого числа n наугад выбранное число a будет удовлетворять условиям теоремы Диемитко, есть (1—1/q), а q – достаточно большое число. Таким образом, проверки при a=2 вполне достаточно, чтобы не отсеивать слишком много простых чисел. Выбор a=2 обусловлен тем, что возведение числа 2 в степень в двоичном представлении является простой операцией.
ГЛАВА 2. Алгебраические основы теории чисел. 

Долгое время арифметика (наука о числах) развивалась как наука о свойствах конкретных чисел. И только Франсуа Виет (1540-1603) ровесник первого Бурбона Генриха IV Наваррского и его жены королевы Марго, систематически стал применять для обозначения произвольных чисел буквы. (В России в это время правил Иван Грозный и было не до алгебры). С помощью таких обозначений уже можно было формулировать утверждения о числах вообще, поэтому Виета называют отцом алгебры.

Алгебра возникла как наука о математических системах, в которых можно производить алгебраические операции. Операции эти обычно, что бы не придумывать новых терминов, называют сложением и умножением. Первым и главным объектом изучения алгебры первое время были числа, позже к ним добавились многочлены и матрицы.

Было обнаружено, что у чисел, многочленов и матриц, самых полезных для естествознания математических объектов, много общего. Поэтому проще изучать их все разом, используя обще алгебраические обозначения, позволяющие точнее и яснее пояснить основную идею, лежащую в основе упомянутых общих свойств.

Образно говоря, не стоит отдельно развивать науку о столах, отдельно о табуретках, отдельно о тумбочках. Лучше изучать предмет из дерева на четырех ножках, с несущей поверхностью и дополнительными отделами. Если налагать некоторые дополнительные условия, то будет получаться стол, стул или шкаф соответственно. Ведь с точки зрения математики спагетти и блины почти неразличимы – это цилиндры, у которых разное отношение высоты цилиндра к радиусу основания: у спагетти 100:1, а у блина 1:100.

§1. Основные понятия алгебры.
1.1. Начальные понятия.
Как начинается любая сказка? В тридевятом царстве в тридесятом государстве жили-были… Не только в сказках, но и в математике и программировании важно окружение, где разворачивается все действие - объемлющий универсум, среда программирования.

Два наших основных объекта - это числа и многочлены. Где же они живут? Как обычно принято в математике, они «живут» в некотором множестве, называемом алгебраической системой.

Алгебраическая система – это непустое множество, в котором задана одна или несколько алгебраических операций.

Что такое алгебраическая операция? Их очень много, нам потребуется бинарная алгебраическая операция.

Бинарной алгебраической операцией на множестве А называется любое отображение, которое каждой паре элементов из множества А ставит в соответствие элемент множества А.

В этом смысле суммы или произведения чисел, многочленов или матриц являются алгебраическими операциями. Бинарные алгебраические операции обычно называют сложением или умножением. Это сокращение для длинной тирады «бинарная алгебраическая операция». Обозначают их тоже по-разному. Приведем наиболее часто используемые обозначения: +, ·, ×, •, , , *.
Если множество А содержит 10 элементов, то пар элементов будет 100. Так как любой паре из 100 можно поставить в соответствие любой из 10 элементов, то общее число различных алгебраических операций на множестве из 10 элементов будет равно 10100. Как известно атомов в видимой части вселенной примерно 1050, поэтому изучать все алгебраические операции нет никакой возможности.

Определение. Алгебраическая операция «+» называется:

Коммутативной на A, если a+b=b+a для всех a, b из A;

ассоциативной, если (a+b)+c=a+(b+c) для всех a, b, c из A;
имеющей нейтральный элемент, если 
[image: image547.wmf]A

a

A

e

Î

"

Î

$

:

 e+a=a+e=a;
имеющей обратимые элементы, если 
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a+b=b+a=e.
Очень немногие из алгебраических операций обладают хотя бы одним из перечисленных выше свойств, а уж тем более всеми четырьмя.
Пример 1.
На множестве натуральных чисел введем новую алгебраическую операцию 
[image: image549.wmf]b
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 (возведение в степень). Поскольку 32 = 9, а 23 = 8, то операция не коммутативна. Далее, 
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, в то же время 
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, поэтому операция и неассоциативна. Нетрудно видеть, что нет нейтрального элемента, поскольку если 
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. Если нет нейтрального, то об обратном нет и речи.
Пример 2. На множестве натуральных чисел с добавленным нулем введем новую операцию 
[image: image554.wmf]||
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 (модуль разности). Эта операция обладает свойством коммутативности, нейтральным элементом является ноль, и каждый элемент является сам к себе обратным. А вот ассоциативности нет: 
[image: image555.wmf](12)3|12|313|13|2

=-==-=

oooo

, но 
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Определение. Если на множестве А задана ассоциативная алгебраическая операция, то такое множество называется полугруппой. Если эта операция коммутативная, то полугруппа называется коммутативной.
Пример 3. Множество натуральных чисел относительно операции обычного сложения является коммутативной полугруппой.
Определение. Если на множестве А задана ассоциативная алгебраическая операция с нейтральным элементом, то такое множество называется полугруппой с единицей или моноидом. Если эта операция коммутативная, то моноида называется коммутативным.

Пример 4. Множество натуральных чисел относительно операции обычного умножения является коммутативным моноидом. Если к натуральным числам добавить ноль, то мы получим коммутативный моноид и по сложению.

Поскольку формальным добавлением нейтрального элемента любую полугруппу можно превратить в моноид, то эти понятия часто не различают.

Определение. Если на множестве А задана ассоциативная операция, имеющая нейтральный элемент и все ее элементы имеют обратные, то множество А называется группой. Если операция к тому же коммутативная, то группа называется коммутативной или абелевой в честь Нильса Хенриха Абеля (1802-1829).

Пример 5. Множество целых чисел относительно операции обычного сложения является коммутативной группой. Множество ненулевых целых чисел относительно операции обычного умножения является коммутативным моноидом, но не группой.

Пример 6. Множество ненулевых рациональных чисел относительно операции обычного умножения является коммутативной группой.
Как назвать алгебраическую операцию - сложением или умножением, в том случае, если она одна единственная, совершенно не важно. Но если операций две, то сложением, обычно, называют ту, которая коммутативна.
Теперь перейдем к алгебраическим системам, на которых заданы две алгебраические операции. Если эти операции ни как друг с другом не будут взаимодействовать, то ничего существенно нового не возникнет. Есть инопланетяне на Земле или нет, совершенно не важно, поскольку они не вмешиваются в нашу жизнь.

Определение. Пусть на множестве А задано две алгебраические операции. Одна из операций является ассоциативной, коммутативной, имеет нейтральный элемент и все элементы множества А имеют обратные. Назовем ее сложением. Вторая операция, называемая умножением ассоциативна. Между собой операции связаны законом дистрибутивности 
(a+b)c=ac+bc, c(a+b)=ca+cb, 
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В этом случае множество А называется кольцом. Если умножение коммутативно, то кольцо называется коммутативным.

Кстати, коммутативные кольца абелевыми никогда не называют.
Более точно, введенная нами дистрибутивность называется дистрибутивностью сложения, относительно умножения. Операции в этом свойстве неравноправны. Если бы выполнялась и дистрибутивность умножения, относительно сложения, то были бы верны формулы 
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Соединяя вместе обе дистрибутивности, получаем
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Если кольцо содержит нейтральный элемент по умножению, его обычно называют единицей и обозначают 1 (не путать с числом 1), то, подставляя 

с=1, получим, что 
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. Явное противоречие. Таким образом, справедливость, т.е. симметричность определения кольца относительно сложения и умножения, невозможна принципиально.
Пример 7. Множество целых чисел относительно обычных операций сложения и умножения является коммутативным кольцом. 
Пример 8. Пусть К – кольцо, множество многочленов K[x] от переменной х с коэффициентами из кольца К относительно обычных операций сложения и умножения многочленов является кольцом. Если кольцо К коммутативно, то и кольцо K[x] тоже коммутативно.
Следствие.

1. Если нейтральный элемент существует, то он единственный.

2. Если операция ассоциативна и у элемента а существует обратный элемент, то он тоже единственный и обозначается «-а», если операция называется сложением, и «а-1» или «1/a», если операция называется умножением.

3. В кольце для нейтрального элемента по сложению, называемого нулем, выполняется равенство 
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4. В кольце для обратных элементов по сложению выполняется равенство 
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Доказательство. 
1. Допустим, есть два нейтральных элемента x и y, тогда по определению нейтрального элемента x имеем xy=y и, с другой стороны, xy=x. Значит, x=y.
2. Пусть «b» и «c» – элементы обратные элементу «а». В силу аксиомы ассоциативности имеем   b= b1=b(ас)=(ba)с=1с=с.
3. Имеем, 0а=(0+0)а=0а+0а, следовательно, 0а=0. Отметим, что в этом доказательстве использовалась аксиома нейтрального элемента по сложению, аксиома наличия обратного по сложению, дистрибутивность и неявно ассоциативность по сложению. Всего четыре аксиомы.

(Кстати, при сокращении обеих частей на элемент 0а, которое мы произвели в одно действие, на самом деле использовалось три аксиомы – наличие обратного по сложению, ассоциативность сложения, аксиома нейтрального элемента. Подробно это выглядит так. Пусть «b» - элемент обратный по сложению к элементу 0а, тогда из 0а=0а+0а, следует
0=0а+b=(0а+0а)+b=0а+(0а+b)=0а+0=0а.)

4. Вначале докажем, что (-а)b=-(ab). Для этого нужно проверить, что элемент (-a)b является обратным по сложению к элементу ab. В самом деле, ab+(-а)b=(a—a)b=0а=0. Здесь использовалась дистрибутивность, свойство обратного по сложению и свойство нуля, а также пункт 3 нашего доказательства.

Теперь, используя только что полученный результат, вычисляем

(-а)(-b)=-(а(-b))=-(-(ab)). Так как обратный к обратному есть исходный, то 
–(-ab)=ab.
□
Познавательный смысл следствия в том, что оно объясняет, почему при умножении на 0 всегда получается 0 и почему «минус на минус дает плюс». Оба эти свойства выполняются, если верны четыре аксиомы: ассоциативность сложения, дистрибутивность, наличие нейтрального элемента и обратного элемента по сложению.

С точки зрения программирования доказанное выше следствие то же очень полезно. Аксиомы – это ассемблерные команды, элементарные операции, аппаратно реализованные в процессоре. Наши привычные преобразования, например, приведение подобных членов или умножение на 0, - это команды языка высокого уровня. Мы, фактически, выступили в роли компилятора. Это полезно сделать хотя бы один раз, что бы при изменении среды программирования значь, что нужно переделывать.
Пример 9. Пусть К – кольцо, Mn(K) – множество квадратных матриц размера n×n с коэффициентами из кольца К. Относительно обычных операций сложения и умножения матриц Mn(K) является кольцом.

Отметим, что в отличие от кольца многочленов К[x] кольцо Mn(K) не наследует коммутативность от кольца коэффициентов К.

Упражнение. Доказать, что при n>1 кольцо Mn(K) всегда некоммутативное.

Пример 10. Рассмотрим множество остатков (вычетов)

Zn={0,1,2,…, n—1} от деления на натуральное число n. Введем на нем операции сложения и умножения 
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где  a+b и ab  обозначают обычные сложение и умножение целых чисел.

Относительно введенных операций множество Zn является коммутативным кольцом с единицей.

Самое маленькое кольцо, и самое любимое программистами, это кольцо Z2 = {0,1} вычетов по модулю 2. В дальнейшем мы не будем использовать обозначения (, (, а пользоваться привычной плюсом и точкой.

Предупреждение. Нередко считают, что если n>m, то кольцо Zn содержит кольцо Zm . Это вредное заблуждение. Конечно, внешне кольцо Z5={0,1,2,3,4} выглядит как подмножество кольца Z8={0,1,2,3,4,5,6,7}. Однако, в первом кольце 3·3=4, 3+3=1, а во втором 3·3=1, 3+3=6. Элемент 3 в первом кольцо отличается от элемента 3 во втором, как Вася Петров от Васи Иванова. Это омонимы – одинаково звучащие слова с разным смыслом.

И завершим наше короткое алгебраическое введение определением поля.

Определение. Коммутативное кольцо с единицей, в котором все ненулевые элементы имеют обратный по умножению, называется полем.

Пример 11. Множество Q рациональных чисел с обычными операциями сложения и умножения является полем.

Множество R действительных чисел с обычными операциями сложения и умножения является полем.

Кольцо вычетов Zp , где p – любое простое число, является полем. (Это мы докажем позже).
Упражнение. 
Проверить, что кольцо многочленов K[x] не является полем. (Подсказка. Какой многочлен является обратным к многочлену х2 по умножению?).

Проверить, что кольцо матриц Mn(K) при  n>1 не является полем.
1.2. Делимость в кольцах.
Неформально говоря, в полугруппе можно только умножать (или прибавлять). В группе можно умножать и делить (или прибавлять и вычитать). В кольце можно прибавлять, вычитать и умножать. В поле можно прибавлять и вычитать, умножать и делить.

Когда в поле рациональных чисел мы говорим, что «делим число 2 на число 3», то это является вольным изложением более правильного выражения «умножаем число 2 на число обратное по умножению к числу 3». Почему нельзя делить на 0? Поскольку, 0a=0, то 0 не имеет обратного по умножению и поэтому делить не на что.

В то же время, в кольце целых чисел, хотя число 3 и не имеет обратного по умножению, число 3 делит число 6. И здесь понятие делимости имеет уже несколько иной смысл, чем в предыдущем абзаце.

Определение. Элемент а кольца К делит элемент b кольца K, если существует элемент c кольца K, такой что b=ac. Точнее делит слева, т.к. кольцо может быть некоммутативным. Если b=ca, то а делит элемент b справа.

Обратим внимание, что в этом определении наличие обратного элемента у элемента «а» не предполагается.

Поскольку 0a=0, то по этому определению получается, что 0 делит 0. Получается лингвистическое противоречие. Ноль делит ноль, но ноль на ноль не делится!

В дальнейшем мы будем иметь дело только с коммутативными кольцами, то правую и левую делимость мы различать не будем. Если элемент a делит элемент b, то это обозначается a/b.

Свойства делимости. Пусть К – кольцо, a,b,c – его элементы.

1. Если a/b, a/c, то a/(b+c), a/(b-c).

2. Если a/b, то для любого с из К a/(bc).

3. Если a/b, b/c, то a/c.

4. Если 
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Доказательство. 
1. По определению делимости найдутся b1, c1 , принадлежащие К, такие, что b=ab1, c=ac1, поэтому 
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, следовательно, элемент а делит элемент 
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. Кроме определения делимости здесь использовалась дистрибутивность.

2. Так как b=ab1, то bc=(ab1)c=a(b1c) в силу ассоциативности умножения.

3. Если b=ab1, c=bc1, то c=bc1=(ab1)с1=a(b1с1) опять использовалась ассоциативность умножения.

4. Последнее свойство следует из свойств 1 и 2.                                       
 □

Третье свойство обычно называют транзитивностью. Кроме транзитивности среди свойств бинарных отношений, а делимость – это бинарное отношение, популярны рефлексивность и симметричность.

Чтобы выяснить, когда эти свойства имеют место, нам потребуется еще ряд определений.

Определение. Элемент a кольца К называется обратимым (или единицей), если существует элемент b, принадлежащий кольцу К, такой что, ab=1, где 1 – нейтральный элемент по умножению.

Теорема. 
Множество К* обратимых элементов кольца К является группой относительно операции умножения.

Доказательство очевидно.                                                                          □

Определение. Элемент a≠0 кольца К называется делителем нуля, если существует элемент b≠0 кольца К, такой, что ab=0.

Упражнение. Проверить, что кольца вычетов по составному модулю и кольца матриц Mn(K), при n >1, имеют делители нуля.
Благодаря тому печальному для потребителей обстоятельству, что кольца матриц имеют делители нуля, многие математики имеют работу. Причина в том, что решение систем линейных уравнений над кольцами с делителями нуля очень хлопотное дело и каждое кольцо требует отдельного исследования.

Пример 1. 
Рассмотрим кольцо Z8  и два уравнения с коэффициентами в этом кольце:  4x=0 и x2+x+1=0. Как легко проверить первое уравнение имеет четыре решения – 0, 2, 4, 6, а второе ни одного.                                 □

Определение. Элементы a и b кольца К называются ассоциированными, если a\b и b\a.

Исследуем подробнее ассоциированные элементы. Если a\b и b\a, то одновременно выполняются два равенства  b=ab1, a=ba1. Следовательно, 
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. Таким образом, b(1—a1b1) = 0, и a(1—b1a1)=0. Если кольцо К не имеет делителей нуля, то получается, что 
a1b1=1. То есть ассоциированные элементы отличаются друг от друга на обратимый элемент. Например, в кольце целых чисел группа обратимых элементов состоит из двух элементов Z*={1, -1}, поэтому ассоциированными элементами будут, например, 3 и -3, 5 и -5.

Фундаментальную роль в алгебре и теории чисел, а также в криптографии, играют простые элементы кольца. В случае кольца целых чисел – простые числа.

Определение. Элемент p кольца К без делителей нуля называется простым, если он делится только на обратимые элементы и на ассоциированные с ним.

Если ограничится только натуральными числами, то определение простого элемента будет звучать так: «простой элемент делится только на себя и на единицу», поскольку среди натуральных чисел обратимым элементом является только 1.

У колец без делителей нуля есть одного замечательное свойство.

Основное свойство колец без делителей нуля. 
Пусть К – кольцо без делителей нуля и a≠0, тогда из равенства ab=ac следует, что b=c.

Доказательство. 
Из равенства ab=ac следует, что a(b—c)=0. Так как элемент а ненулевой, то  b–c=0, т.е.  b=c.                                              
□
Обратим внимание, что данное свойство означает логическое сокращение, а не умножение на элемент, обратный к элементу «а». Кстати, такого обратного может и не существовать.

1.3. Деление с остатком.
Помните фильм про Буратино и знаменитый диалог Лисы Алисы и Кота Базилио: “Пять на два не делится! Вот тебе, Базилио, один золотой, а вторую неделящуюся половину я забираю себе!” Кот ничего не понял, но почувствовал, что его обманывают.

Что означает «делится», мы выше видели, это когда есть дополнительный множитель и он восстанавливает равенство. А если множителя нет. Тут мы вступаем на зыбкую почву приближений.

При делении целых чисел и многочленов разные числа и многочлены можно легко сравнивать. У чисел сравнение ведется путем сравнения их модулей, а у многочленов – сравнением их степеней. Поэтому при неполном делении стремятся, что бы степень остатка была меньше, чем степень делителя.

Формально понятие степени можно ввести так.

Определение. Пусть К – кольцо без делителей нуля. Степенью элементов кольца К называется отображение 
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 ненулевых элементов кольца во множество натуральных чисел такое, что выполняется условие монотонности: 
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 Другими словами, степень произведения не меньше степени сомножителя. (Обратим внимание, что для нуля степень не определена!)

Если определено понятие степени элемента, то можно говорить о делении с остатком.

Определение Кольцо К называется кольцом с алгоритмом деления с остатком или евклидовым, если
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 или r=0.

Евклидовых колец не очень много. Нас же будут в основном интересовать два из них.

Пример 1.
Кольцо целых чисел Z является евклидовым, при этом степенью целого числа является его модуль. Алгоритм деления с остатком в кольце целых чисел изучался в школе.

Пример 2.
Пусть P – поле, тогда кольцо многочленов P[x] является евклидовым, при этом степенью является обычная степень многочлена. Алгоритм деления с остатком – обычное деление многочленов уголком.

Сейчас мы докажем самую полезную теорему о евклидовых кольцах, которая применяется чуть не всей классической алгебре и криптографии.

Но прежде введем понятие наибольшего общего делителя (НОД) и двойственное ему наименьше обще кранное (НОК).

Определение. Элемент d=НОД(a,b) называется наибольшим общим делителем элементов a и b, если выполняются два условия:

1)     d\a, d\b – т.е. d - общий делить,

2) Если s\a, s\b , то s\d – наибольший делитель, в том смысле, что он делится на все остальные делители.

Понятие наименьшего общего кратного НОК не так важно как НОД, но его введение поучительно в силу свой двойственности к НОД. «Наибольший» заменяется на «наименьший», «делится» на «делит».

Определение. Элемент m=НОК(a,b) называется наименьшим общим кратным элементов a и b, если выполняются два условия:

1) m: a\m, b\m - общий кратный,

2) Если a\n, b\n , то m\n – наименьшее кратное, в том смысле, что оно делит все остальные кратные.

Фундаментальный факт состоит в том, что в евклидовых кольцах, а значит в кольце целых чисел и кольце многочленов над полем, – НОД существует и его можно выразить через исходные элементы.

Теорема (Основная теорем о евклидовых кольцах). 
Пусть К – евклидово кольцо, тогда любые элементы имеют наибольший общий делитель и, более того, 
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 такие, что d=НОД(a,b)=au +bv.

Доказательство. 
а) Применяя свойство деления с остатком получим табличку уменьшающихся остатков. Так как степень каждого остатка – натуральное число, а натуральные числа не могут убывать бесконечно, то табличка будет конечной, а последний остаток нулевым.
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В нашей табличке получилось  n+2 строки. Какой же из участвующих в ней элементов является долгожданным НОД? Это последний ненулевой остаток rn.  Для того, чтобы убедиться, что d=rn, нужно проверить оба свойства НОД. Прежде всего, просматривая табличку снизу вверх, убеждаемся, что rn делит a и b. В самом деле, последняя строка нам гарантирует, что rn\rn-1. Из предпоследней строки следует, что rn\rn-2 и т.д. Из третьей строки следует, что rn\r, из второй, что делит b, а из первой, что rn\a.

Теперь проверим, что rn - наибольший делитель, т.е., что он делится на любой s такой, что s\a и s\b. Теперь просматриваем нашу табличку сверху вниз. Из первой строчки следует, что s\r, из второй, что s\r1 и т.д. Из предпоследней строки следует, что s\rn. Таким образом, последняя строка даже не понадобилась.

б) Осталось выразить остаток rn через исходные элементы a и b. Для этого опять просматриваем нашу табличку снизу вверх. Из предпоследней строки получаем rn =rn-2+(-qn)rn-1, из третьей снизу rn-1=rn-3+(-qn-1)rn-2, поэтому 
rn=rn-2+(-qn)rn-1=rn-2+(-qn)(rn-3+(-qn-1)rn-2)=rn-2(1+(-qn)(-qn-1))+rn-3(-qn).

Поднимаясь снизу вверх,  мы последовательно выразим rn  через rn-2  и rn-1, потом через rn-3  и rn-2 и т.д. И, наконец, через a и b.                                      
□

Таким образом, в кольце целых чисел и кольце многочленов над полем всегда можно эффективно найти НОД. Алгоритм, приведенный выше, его называют алгоритмом Евклида, реализован в большинстве компьютерных систем, в том числе и в тех, что используются для нужд криптографии.

Данная теорема имеет массу приложений, например, с ее помощью строятся поля Галуа.

Теорема (Первая теорема о поле Галуа). 
Если натуральное число p является простым, то кольцо вычетов Zp на самом деле является полем.

Эта теорема была доказана в п.5 §3 Главы 1 как утверждение.

Упражнение. Найдите обратные по умножению к остатку 5 в полях Z7, Z17, Z127. Проще всего обратный искать по алгоритму Евклида.

1.4. Основная теорема арифметики.
Название это несколько устарело, но сама теорема об однозначном разложении на простые множители не устарела. Теорема эта несколько суховата и аккуратно ее сформулировать не так-то просто. Но на ней, как на фундаменте держится вся арифметика, и все приложения теории чисел. Эта же теорема имеет место и для кольца многочленов над полем, а более широко для всех евклидовых колец. Для них мы ее и докажем.

Однозначность далеко не всегда имеет место. Например, игрушку Лего как не разбирай, простейшие детали окажутся одни и те же. А вот огурец можно разрезать вдоль, а можно и поперек.

Что понимать под однозначностью разложения на простые множители. Например, число 10 можно записать разными способами в виде произведения
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Можно предложить и другие. Однако, различия в этих представлениях не очень существенные. Минус единица и единица, это единственные обратимые элементы в кольце целых чисел (на обратимые элементы делятся любые элементы), а числа 2 и -2, 5 и -5 – ассоциированные, т.е. отличаются друг от друга на обратимые.  То, что 2 и 5 в разных записях числа 10 переставлены местами тоже не существенно, поскольку имеем место коммутативность умножения. Все эти наблюдения подсказывают определение.

Определение. Два разложения элемента “a” коммутативного кольца К на простые множители
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называются ассоциированными, если 
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 - обратимые элементы, n=m, простые элементы pi и qj, возможно после перестановки, попарно ассоциированы, т.е. p1 ассоциирован с q1, p2  ассоциирован с q2  и т.д.

В кольце многочленов простые элементы обычно называют неприводимыми многочленами. Так сложилось исторически, поскольку в прежние времена, разложение многочленов на множители называлось приведением к простому виду. Поэтому, если разложить не удавалось, то и называли неприводимым. Это примерно то же самое, почему у моряков не повар, а кок. Поскольку говорить, что неприводимые элемент кольца многочленов – это простой элемент кольца многочленов, излишний педантизм, то приведем и явное определение.

Определение. Многочлен называется неприводимым, если он не раскладывается в произведение многочленов меньшей степени.

Поиск простых элементов, в том числе и простых чисел и неприводимых многочленов, весьма нетривиальная задача, над которой в мире работают тысячи специалистов и миллионы микропроцессоров. Нам нужно доказать, что в кольце целых чисел Z и кольце P[x] многочленов над полем имеет место однозначное разложение на простые множители. Кстати, на этом факте держится вся криптография с открытым ключом, в том числе и знаменитый RSA.

Как обычно, сделаем это сразу для всех евклидовых колец.

Определение. Говорят, что кольца К является кольцом с однозначным разложением на простые множители, если в нем любой элемент имеет хотя бы одно разложение на простые множители и любые два такие разложения ассоциированы.

Кратко такие кольца называются факториальными. Но можно это слово и не запоминать. Некоторые племена Африки не знают слова зонтик, они просто говорят: “Домик, который белый человек носит в руках и раскрывает над головой, когда идет дождь.”
Фраза в определении факториального кольца о том, что каждый элемент должен иметь хотя бы одно разложение, не ритуальная. Не факт, что такие разложения есть вообще, а про то, чего нет можно доказать все что угодно. Например, я утверждаю, что все алмазы, хранящиеся у меня в доме, имеют вес больше 10 кг. (50 тыс. карат). Что бы меня опровергнуть требуется найти  хотя бы один алмаз, который бы весил меньше 10 кг. Такого алмаза найти невозможно потому, что алмазов у меня нет вообще!
Теорема. 
В евклидовом кольце любой элемент имеет разложение на простые множители.

Доказательство. 
Идея доказательства очень проста. Поскольку каждый элемент евклидова кольца имеет степень, а степень сомножителя не больше чем степень произведения, то мы не сможем бесконечно раскладывать на множители. Неразложимые множители и будут простыми элементами. Теперь реализуем эту идею аккуратно. Запустим индукцию по степени 
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 элемента “a”. База индукции – неразложимые элементы (независимо от их степени, так что, фактически, имеет место двойная индукция). 

Шаг индукции. Пусть 
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, тогда, по предположению индукции сомножители b и c имеют разложение на простые множители, а значит, разложим и исходный элемент “a”.

Самый трудный случай. Пусть 
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, т.е. один из сомножителей не уменьшил свою степень, это допускается определением степени. Тогда применим деление с остатком, «непокорный» элемент “b” поделим на элемент a: 
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Следовательно, 
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. Чтобы не возникло противоречия 
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, остается согласиться, что 1–cq=0, т.е. cq=1. Значит элементы  a и b ассоциированы, т.е., “а” – и принадлежит базе индукции. 
□

Для кольца с разложением на простые множители есть простой критерий, когда оно является факториальным. Доказательство критерия можно посмотреть, например, в учебнике А.И. Кострикина Введение в алгебру.
Теорема. (Критерий факториальности) 
Если кольцо имеет разложение на простые множители, то оно факториально тогда и только тогда, когда для любого простого элемента p из того, что p\(ab) следует, что p\a или p\b.

Критерий кажется очевидным и даже несколько наивным. Однако, если Петю (p) смогли поднять вдвоем Антон (a) и Борис (b) не обязательно, что это они смогут сделать по отдельности.

Теорема (факториальность евклидовых колец). 
Любое евклидово кольцо, в частности кольцо целых чисел и кольцо многочленов над полем, являются кольцам с однозначным разложением на простые множители.

Доказательство. 
Применим критерий факториальности. Пусть простой элемент p делит произведение ab, но не делит элемент a. Так как элемент p простой, то НОД(p,a) = 1 и, значит, в силу алгоритма Эвклида найдутся элементы 
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 такие, что ua+vp=1. Умножая это равенство почленно на элемент b, получаем uab+vpb=b. Так как оба слагаемых в левой части равенства делятся на элемент p, то и правая часть делится на p. Значит p\b. Если элемент p не делит b, то аналогично получим, что p\a. 
□

Следствие. В евклидовом кольце число простых элементов бесконечно. В частности, бесконечно число простых чисел и неприводимых многочленов.

Идея использовать метод Евклида для получения новых простых чисел не безнадежна, но мало эффективна. Начнем с первых трех простых чисел 2, 3, 5. Далее получаем 
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, имея четыре числа 2, 3, 5, 31 получим 
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. Вновь появляющиеся числа не только не обязаны быть простыми, но даже и не обязательно дают простые множители, превосходящие предыдущие.

§2. Конечные поля и неприводимые многочлены.
Конечным полем является построенное нам выше кольцо вычетов по простому модулю Zp. В честь великого французского математика Эвариста Галуа (1811 - 1831) конечные поля называют полями Галуа и обозначают GF(q), где q – порядок поля.

Нас интересует, что это за число q, можно ли построить два разных (неизоморфных поля), которые имеют одно и тоже число элементов. А главное как поля Галуа задавать на практике и как производить в них вычисления.

Основные понятия алгебры мы упомянем кратко, все же наша цель - криптография и теория чисел. Так что мы не будем определять векторное пространство, подпространство, базис и размерность.
Определение. Подмножество L поля P называется подполем, если оно является полем, относительно операций, заданных в поле P. Записывается этот факт стандартно
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Если в поле P выделить как главную операцию, операцию сложения, а умножение на элементы из L рассматривать как действие поля на абелеву группу, то мы увидим, что P – векторное пространство над полем L.

Определение. Размерность векторного пространства P над полем L называется степенью расширения поля P над полем L и обозначается 
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Теорема (О башне полей). 

Если имеется цепочка конечных расширений полей  P > L > K, то степень итогового расширения равно произведению степеней промежуточных расширений 
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Доказательство. 
Если базисные элементы векторного пространства P над L умножить поэлементно на базисные элементы пространства L над K, то получится требуемый базис. Это нужно проверить или самому или посмотреть в любой книжке по теории полей.
Теорема (вторая теорема о полях Галуа). 

Каждое конечное поле содержит в качестве подполя некоторое поле вычетов GF(p) и поэтому имеет порядок вида pn , для подходящего натурального числа n.

(Таким образом, ответ на один из вопросов получен – число элементов в конечном поле всегда является степенью простого числа. Уже теперь можно утверждать, что полей порядка 6 или 82 не существует.)
Доказательство. 
а) Пусть Р – конечное поле и e – его нейтральный элемент по умножению. Рассмотрим суммы нейтрального элемента самого с собой: e, e+e, e+e+e, … Т.к. поле конечное, то суммы начнут повторяться, например, ne=me, n<m. Вычитая их друг из друга получаем, что  (m—n)e=0. Покажем, что на самом деле число m–n является простым (оно называется характеристикой поля). Если бы это число было составным, то мы, по определению нейтрального элемента по умножению, получили бы 
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. Т.к.  в поле нет делителей нуля, то или ke=0 или le=0. Если опять k или l - составное число, повторяем процедуру вновь.
б) Итак, для некоторого простого числа p, в поле P содержится полугруппа по сложению, состоящая из элементов {e, 2e, 3e, …, (p-1)e, 0}. Остается проверить, что эта полугруппа изоморфна полю вычетов Zp={1,2,3,…,p-1,0}. Как задается изоморфизм совершенно очевидно, элемент ke переходит в элемент k. Проверка свойств изоморфизма стандартна.

в) Пусть P, как векторное пространство над Zp, имеет размерность n. Пусть b1, b2, …, bn – базис. Тогда каждый элемент из P может быть записан в виде 
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. А таких записей ровно pn штук. Теорема доказана.

□
Характеристика, упомянутая нами вскользь выше у полей обязательно является простым числом. Но кольца могут иметь характеристику, равную любому натуральному числу.

Определение. Наименьшее натуральное число n, такое, что для любого элемента a кольца К выполняется условие na=a+a+…+a=0 называется характеристикой кольца.

Например, характеристики колец Z14, Z8[x], M5(Z125) равны 14, 8 и 125 соответственно. 

Если поле имеет характеристику p, т.е. сумма любых p элементов равна 0, то в нем верна формула (a+b)p=ap+bp. Дело в том, что по формуле бинома Ньютона все промежуточные биномиальные коэффициенты будут кратны p и, поэтому, все промежуточные слагаемые обнулятся. Эта формула имеет очевидное обобщение 
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Наша главная цель показать, что для любой степени pn существует поле Галуа данного порядка. Но для этого придется ввести еще одно важное понятие.

Определение. Пусть f(x) - многочлен над полем P. Поле L>P называется полем разложения многочлена f(x), если все корни многочлена f(x) принадлежат полю L, и оно порождается этими корнями. Т.е. это минимальное поле, содержащее все корни многочлена f(x). 

Теорема (О поле разложения). 
Для любого поля P и любого многочлена 
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 существует поле разложения. С точностью до изоморфизма это поле  единственно.

Доказательство 
идейно совпадает с доказательством с первой теоремы о полях Галуа. Только простой элемент кольца целых чисел заменяется на простой элемент кольца многочленов. Поскольку оба кольца евклидовы, то рассуждения идентичны.
а) Поскольку каждый многочлен однозначно раскладывается в произведение неприводимых многочленов, то можем сразу считать, что многочлен f(x) неприводим. 

б) После этого вместо остатков от деления на простое число p рассматриваем все остатки от деления на многочлен f(x). Как и в кольце вычетов вводим операции сложения и умножения. Т.е. в качестве результата берем не обычную сумму и произведение, а остаток от деления на многочлен f(x). Как и в случае колец вычетов проверяется, что получается коммутативное кольцо с единицей.

в) Проверим, что любой ненулевой остаток g(x) имеет обратный по умножению. Т.к. степень многочлена g(x) меньше, чем степень многочлена f(x), а он, в свою очередь, неприводим, то НОД(f(x),g(x))=1. Теперь по алгоритму Евклида в кольце P[x] найдутся многочлены u(x), v(x), такие, что u(x)g(x)+v(x)f(x)=1. Отсюда заключаем, что обратным к остатку g(x) является остаток от многочлена u(x).

г) Теперь можно указать элемент, который в построенном поле остатков, обозначим его L, будет корнем многочлена f(x). Конечно – это остаток, равный многочлену “x”.

д) Теперь в поле L разлагаем многочлен f(x) на неприводимые множители, а хотя бы два множителя появится, ведь один корень уже появился, и возвращаемся к началу доказательства.

е) Вопрос о единственности кажется очевидным – просто добавили корни, а они-то только от многочлена зависят, и получили единственное поле. Однако вопрос гораздо тоньше, но мы его обсуждать не будем. 
□
Поскольку доказательство теоремы несколько описательное и поясняет только идеи (поскольку это не учебник по алгебре), а не детали, то разумно рассмотреть пример.

Пример 1. В современном алгоритме шифрования AES, пришедшем в 26.11.2001 на смену DES, используется конечное поле Галуа GF(28). Это поле является расширением самого маленького поля GF(2), которое состоит из двух нейтральных элементов {0,1}. Неприводимый многочлен, с помощью которого оно строится, согласно стандарта США FIPS-197, имеет вид 

f(x)=x8+x4+x3+x+1. Неплохое упражнение вручную проверить, что многочлен неприводим. Пусть g(x)=x7+x3+x+1. Этот остаток задает, согласно FIPS-197, байт со следующими битами 10001011. Одно из основных криптографических преобразований алгоритма AES состоит в том, что элемент поля g(x) преобразуется в обратный к нему по умножению g-1(x).

Воспользуемся алгоритмом Евклида. Нужно найти такие остатки u, v, что ug+vf=1. Составляем табличку деления с остатком
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Теперь нужно выразить последний остаток, равный 1, последовательно через все предыдущие остатки, а потом и через f и g. Обратим внимание, что мы работаем в поле характеристики 2, поэтому  x=-x, и (a+b)2=a2+b2:
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Итак, получилось, 
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  и, значит, байт 10001011 под действие одного шага алгоритма AES перейдет в байт    11011001. 
Потренируйтесь проверяя наш ответ, перемножьте многочлены  g и u, а потом найдите остаток от деления на многочлен f. Остаток должен получиться равным 1.
Теорема (Третья теорема о поле Галуа). 
Для любого простого числа p и натурального числа n существует единственное поле Галуа GF(pn), которое является полем разложения многочлена  
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Доказательство. 
По теореме о поле разложения, поле разложения нашего многочлена существует и оно единственно. Нужно только проверить, что оно содержит pn элементов. Поскольку наш многочлен имеет степень pn, то получается, что поле разложения должно состоять исключительно из корней самого  многочлена!

Вначале проверим, что разных корней ровно pn  штук. Т. к. у многочлена над полем не может быть корней больше, чем его степень, то нужно выяснить есть ли кратные корни. Если бы они были, то многочлен и его производная имели бы общие делители. Однако производная многочлена равна 
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 (потому, что характеристика поля равна p).
Теперь проверим, что корни образуют в поле разложения подполе, а, значит, совпадают с полем разложения, ведь оно минимальное поле, содержащее все корни. 

Пусть a и b – корни нашего многочлена. Нужно проверить, что тогда  a+b, ab, -a, a-1, а также 0 и 1, тоже являются корнями многочлена. Для 0 и 1 это очевидно. Далее, по предположению имеем 
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поэтому, не забывая, что характеристика равна p, получаем 
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□
Вычисления, выполненные нами при нахождении обратного элемента по умножению, оказались довольно громоздкими. Конечно, на компьютере они будут выполнены мгновенно. Однако, если степень многочлена будет в несколько сотен единиц, и решать придется много уравнений, компьютеру тоже мало не покажется. Кроме того, в машинном виде идеально любые объекты представлять в виде чисел и все сводить к операциям над числами. Но чтобы связать числа с элементами конечного поля нам нужно ввести одно важное понятие.
Определение. Порождающий элемент мультипликативной группы поля, если он существует, называется примитивным элементом.

Теорема (О примитивном элементе). 
Любое конечное поле имеет примитивный элемент.

Доказательство. 
Мы изложим только идею доказательства. Примитивный элемент, если он существует, должен иметь порядок k=pn–1. т.к. именно столько ненулевых элементов в поле GF(pn). Если же примитивного элемента нет, то все ненулевые элементы поля имеют порядки меньшие числа k. Точнее, их порядки должны делить это число, по теореме Лагранжа. И если S=НОК(порядков ненулевых элементов поля) и S<k, то получится, что многочлен xS–1 имеет k корней, что невозможно. Если же S=k=pn–1, то можно сконструировать требуемый примитивный элемент. 
Идея конструкции такова. Пусть p1, p2,…, pt - все различные простые делители числа k. По предположению, для каждого многочлена 
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 должен найтись элемент поля, который не является его корнем. Пусть это будет элемент ai.

Число k, по основной теореме арифметики, имеет некоторое разложение 
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. Введем в игру элементы 
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. Произведением этих элементов и является наш примитивный элемент. 
□
При выполнении вычислений в конечных полях часто оказывается полезен так называемый логарифм Якоби. Если рассмотреть все ненулевые элементы конечного поля, содержащего q элементов, как степени примитивного элемента b, то операция умножения у нас становится простым сложением по модулю q-1, поскольку 
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. 
При использовании примитивных элементов в операциях сложения возникает проблема, как вычислить степень примитивного элемента, равную сумме 1+bi. Это важно, так как 
[image: image605.wmf](1),.

ijiji

bbbbij

-

+=×+<


Определение. Отображение 
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 называется логарифмом Якоби. То есть, 
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Кроме того, для bi =q-1 логарифм Якоби неопределен, т.к. в этом случае bi+1=0.

Пример 2. Вычислим логарифм Якоби в расширении поля GF(3) степени 2. Пусть x2+1 будет тем многочленом, чье поле разложения мы ищем. Данное поле имеет обозначение  GF(9), т.е. содержит 9 элементов. 

Самое сложное - найти примитивный элемент. Из теории, которая будет изложена позже, в поле GF(9) их ровно 
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, т.е. половина. Напомним, что φ(n) – функция Эйлера, равная количеству натуральных чисел, меньших n и взаимно-простых с n. Для малых конечных полей вполне может подойти либо остаток x, либо  x+1. Претендента на примитивный элемент нужно будет возвести в 4-ю степень. Если она окажется неединичной, то это он – примитивный элемент. 

Так как  x2 + 1 = 0, то x2 = 2, поэтому последовательно получаем

x, x2 = 2, x4 = 22 = 1; 

x+1, (x+1)2 =x2+2x+1=2+2x+1=2x, (x+1)4=(2x)2=x2=2.

Таким образом,  b=x+1  - примитивный элемент. Составляем таблицу из степеней элемента b, из нее таблица логарифма Якоби получается мгновенно

	Таблица степеней примитивного элемента

	Степень элемента b
	b1
	b2
	b3
	b4
	b5
	b6
	b7
	b8

	Элемент поля GF(9)
	x+1
	2x
	1+2x
	2
	2x+2
	x
	x+2
	1


Теперь рассматриваем суммы 1+bi и находим по таблице, каким степеням aj они равны. Например, 1+b=x+2=b7, т.е. L(1) = 7.
	Таблица логарифма Якоби

	i
	1
	2
	3
	4
	5
	6
	7
	8

	L(i)
	7
	3
	5
	8
	2
	1
	6
	4


Аналогично простым числам огромную роль в криптографии играют неприводимые многочлены – простые элементы кольца многочленов. С неприводимыми многочленами ситуация несколько проще, чем с простым числами, по крайней мере можно построить неприводимый многочлен любой степени. В то время как самое большое простое число, известное на 12.09.07 равно 232582657-1 – это 44-е простое число Мерсенна.
Заинтересовавшиеся вопросом или желающие принять участие в распределенных вычислениях по получению нового рекордного числа, могут обратиться на сайт http://primes.utm.edu, посвященный этому вопросу.
Теорема (Критерий Эйзенштейна).
 Пусть K – кольцо с однозначным разложением на простые множители, например, кольцо целых чисел, f(x)=xn+an-1xn-1+ … +a1x+a0  - многочлен над этим кольцом.

Если найдется простой элемент p кольца K, т.е. простое число в случае кольца целых чисел, который делит все коэффициенты a0, a1, …, an-1, но при этом p2 не делит свободный член a0, то многочлен  f(x) неприводим.

Эйзенштейн Фединант Готхольд Макс (1823-1852) ученик К.Ф.Гаусса предложил этот критерий более 150 лет назад. Удивительно, но никаких более сильных критериев неприводимости до сих пор не найдено.

Доказательство. 
Рассмотрим кольцо вычетов по модулю p, тому самому, который делит все коэффициенты. Так как p – простой элемент, то кольцо вычетов на самом деле будет полем, обозначим его P. Многочлен f(x) над полем P примет вид xn. 

Пусть многочлен f(x) приводим, и f(x)=g(x)h(x) - его разложение,
g(x)=xm+bm-1xm-1 + … + b1x+b0,    h(x)=xk+cn-1xk-1+ … + c1x+c0, m+k=n.
Пусть над полем P многочлены g(x) и h(x) имеют вид G(x), H(x). Тогда в кольце многочленов P[x] мы получим два разложения xn=G(x)H(x). В силу факториальности кольца P[x] получаем, что G(x)=xm, F(x)=xk. Следовательно, у многочленов g(x) и h(x) над исходным кольцом K свободные члены b0 и c0 делятся на простой элемент p. А значит, a0=b0c0 делится на p2. Противоречие с условием критерия. 
□
§3. Кольца многочленов.
3.1. Кольца многочленов.
В предыдущей главе мы подробно рассмотрели кольца Zm и поля Z*p , элементами которых являлись целые числа. Выяснили, что Zp* является циклической группой относительно умножения, а также заметили, что любое конечное поле размерности p изоморфно Z*p для подходящего p.

Рассмотрим произвольный многочлен степени k с коэффициентами из Zm:

f(x) = akxk + … + a1x + a0. 
Степень многочлена будем обозначать как deg f(x).

В силу того, что Zm – коммутативное кольцо, множество всех многочленов с коэффициентами из Zm  также образуют коммутативное кольцо Zm[x] вместе с операциями сложения и умножения многочленов. Операция сложения многочленов f(x) = akxk + … + a1x + a0 и g(x)=bkxk + … + b1x+b0 задается как 

f(x)+g(x) = (ak+bk mod m) xk + … + (a1+b1 mod m) x + (a0+b0 mod m),

умножение как 

f(x)g(x) = (akbk mod m) x2k +(ak-1bk+akbk-1 mod m)x2k-1 … + (a1b0+a0b1 mod m) x + +(a0b0 mod m),

то есть как обычное сложение и умножение многочленов, но операции сложения и умножения коэффициентов производятся по модулю m.
Пример 1.
Рассмотрим Z2[x]. Это множество состоит из всех многочленов с коэффициентами из {0,1}. Возьмем два многочлена из Z2[x]:
f(x) = x4+x2+1,

g(x) = x4+x3+x+1.

Вычислим сумму и произведение этих многочленов.

f(x)+g(x) = (1+1 mod 2)x4 + (1+0 mod 2)x3 + (0+1 mod 2)x2 + (1+0mod 2)x + + (1+1 mod 2) = x3+x2+x.

f(x)g(x) = (x4+x2+1)(x4+x3+x+1) = x8 + x7 + (2 mod 2)x5 + (2 mod 2) x4 + x6 + (2 mod 2) x3 + x2 + x + 1 = x8 + x7 + x6 + x2 + x + 1.

Многочлен из Zm[x] называется неприводимым над Zm, если его нельзя представить в виде произведения каких-либо двух многочленов из Zm[x]. Понятие неприводимого многочлена в кольце многочленов эквивалентно понятию простого числа в кольце целых чисел.

Так же как и для кольца целых чисел, для колец полиномов справедлива 

Теорема (о делении с остатком)
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 единственная пара многочленов 
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0 ≤ deg r(x) < deg g(x): f(x)=g(x)q(x)+r(x).

■
Пример 2.

Разделим многочлен  f(x) =x7+x4+x2+1 на g(x) = x3+x+1 с остатком над Z2[x].
Деление будем производить «в столбик».


— x7+       x4+x2+1  │  x3+x+1


   x7+ x5+x4

│x4+x2+1


     _ x5 +      x2+1 


        x5 +x3+x2


 _ x3+      1



    x3+ x +1




x

Итак,  f(x) = g(x)( x4+x2+1) +x.
В силу справедливости данной теоремы, над кольцом Zm[x] можно определить теорию делимости и теорию сравнений, как и над Z. 

Если существует многочлен h(x): f(x)=h(x)g(x), то говорят, что g(x) делит f(x) и пишут g(x)\f(x). 

Если g1(x) и g2(x) имеют одинаковые остатки при делении на f(x), то говорят, что g1(x) и g2(x) сравнимы по модулю f(x) и пишут g1(x)≡g2(x) (mod f(x)).
Свойства, справедливые для сравнений над кольцом целых чисел, справедливы и для сравнений над кольцами многочленов.

3.2. Кольцо многочленов Zp[x].
Рассмотрим более подробно кольцо многочленов Zp[x], где p – простое число. 
Справедлива 

Теорема (о единственности разложения).
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, если g(x)≠0, существует единственное разложение g(x)=a·f1(x)∙f2(x)∙…∙fn(x), где, fi(x) – приведенные неприводимые (не обязательно различные) многочлены над Zp[x] 
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■
При помощи алгоритма Евклида можно вычислить наибольший общий делитель двух многочленов. Справедлив и расширенный алгоритм Евклида для многочленов.

Пример.

Отыщем НОД(x5+x2+x+1, x3+x2+x+1) над Z2[x]. Воспользуемся алгоритмом Евклида:
x5+x2+x+1=(x2+x)( x3+x2+x+1)+(x2+1)

x3+x2+x+1=(x+1)(x2+1)+0.

Ответ: НОД(x5+x2+x+1, x3+x2+x+1)= x2+1.
3.3. Конечные поля многочленов.
Возьмем в кольце многочленов Zp[x] некоторый неприводимый многочлен f(x)=akxk + … + a1x + a0 и построим полную систему наименьших вычетов по модулю f(x) так же, как строили полную систему наименьших неотрицательных вычетов в Z. В эту систему войдут все многочлены из Zp[x], чья степень меньше k, а таких ровно pk штук. Получившееся множество вместе с операциями сложения и умножения полиномов с коэффициентами из Zp по модулю f(x) обозначим как Zp[x]\f(x). Эта конструкция будет полем мощности pk, в котором единичным элементом является 1, а нулевым – 0. 
В дальнейшем будем обозначать Zp[x]\f(x) как GF(pk) (поле Галуа).

Заметим, что GF(pα) имеет характеристику p, и GF(p) (то есть Zp) является подполем GF(pα) для соответствующего p.
Каждый ненулевой элемент поля обратим, и обратный элемент можно найти с помощью расширенного алгоритма Евклида.

Пример.

Построим в Z2[x] поле GF(23)=Z2[x]\f(x), где f(x)=x3+x2+1 – неприводимый многочлен. 

GF(23)={0, 1, x, x+1, x2, x2+1, x2+x, x2+x+1}. Мощность построенного множества составляет 23=8 элементов.

Продемонстрируем процедуры сложения, умножения многочленов и отыскание обратного элемента в Z2[x]\f(x) на примере:

(x+1)+(x2+x+1)= x2.

(x+1)·(x2+x+1)=(x3+x2+x+x2+x+1) mod f(x) = (x3+1) mod f(x) = x2.
Отыщем обратный к (x+1) по модулю f(x):

x3+x2+1=x2(x+1)+1 
[image: image614.wmf]Þ

1=f(x)—x2(x+1)  
[image: image615.wmf]Þ

 (x+1)-1=(—1 mod 2) x2 =x2.
Проверка: x2(x+1)mod f(x)=1. Решение верно.

Поскольку GF(pα) является конечным полем, то, как известно из алгебры, мультипликативная группа его ненулевых элементов является циклической, а значит в нем существует порождающий элемент. Если многочлен f(x) степени m неприводим, и порождающим элементом мультипликативной группы ненулевых элементов поля Zp[x]\f(x) является многочлен g(x)=x, то f(x) называют примитивным многочленом.
Например, нетрудно проверить, что многочлены x3+x2+1 и x3+x+1 являются примитивными над Z2.
Теорема 1
Неприводимый многочлен f(x) из Zp[x] степени m примитивен 
[image: image616.wmf]Û

 f(x)\(xk—1) для всех k ≥ pm—1.
Теорема 2

Для любого m≥1 существует φ(pm—1)/m примитивных многочленов степени m над полем Zp.
Заметим, что не существует эффективного детерминированного алгоритма нахождения примитивных многочленов. Проще всего генерировать многочлен заданной степени случайным образом и проверять, не является ли он примитивным, например, с помощью критерия Эйзенштейна.
Для конечных полей многочленов, так же как и для Zp, определено понятие дискретного логарифма.
ГЛАВА 3. Алгоритмы в криптографии и криптоанализе.

§1. Элементы теории сложности.
Главная задача теории сложности – разработка механизмов оценивания объема ресурсов, необходимых для решения той или иной вычислительной задачи. При этом оценки не должны зависеть от конкретной вычислительной реализации, а только от сложности собственно проблемы. Ресурсы, объем которых приходится оценивать, это, как правило, время, память, количество процессоров и т.п., но как правило, основным оцениваемым ресурсом является время и иногда память. 
Алгоритмом называют определенный вычислительный процесс, который принимает переменные на входе и возвращает на выходе.
Разумеется, вышеприведенное определение – это интуитивное понятие. Строго алгоритм определяется через такие конструкции как машина Тьюринга, рекурсивные функции или нормальный автомат Маркова. Изоморфизм указанных конструкций доказан теоремами Дятлова, Маркова и Тьюринга. Предположение об эквивалентности интуитивного понятия алгоритма и машины Тьюринга выражается гипотезой Тьюринга, рекурсивных функций – тезисом Чёрча, НАМ – принципом нормальности.
Алгоритм описывает некоторую последовательность действий, выполняемых над данными входа определенного размера с тем, чтобы получить некоторые данные на выходе. Разумеется, время работы алгоритма и объем памяти, необходимой для вычислений, зависят от того, какого размера была информация на входе (действительно, сложить два однозначных числа гораздо проще, чем два десятизначных). Однако данные, поступающие на вход разных алгоритмов, могут иметь разный характер. Это могут быть целые или вещественные числа, логические переменные, строки символов и т.п. Для того, чтобы сравнивать зависимость времени работы от размера входа у разных алгоритмов, вводят следующую формализацию:

Размером входа называют число бит, необходимых для двоичного представления входных данных в соответствующей кодировке. 
Иногда для простоты указывают не точное, а приблизительное количество необходимых бит. Например, для представления целого положительного числа n необходимо 
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+1 бит, но обычно это значение заменяется log n.

Временем работы называют количество элементарных операций, которые алгоритм произведет при определенном входе. Для современных алгоритмов, рассчитанных на применение в двоичных вычислительных машинах, элементарной операцией являются битовые операции. Но, учитывая, что в процессе работы алгоритма выполняются миллионы битовых операций, время работы часто измеряют в более сложных операциях, занимающих сравнительно большое время. Это может быть операция умножения чисел, модулярного умножения, сравнения и т.д. Например, время работы алгоритмов, состоящих в основном из операций сложения и умножения, зачастую измеряют в умножениях, так как операция умножения значительно сложнее сложения.  

Максимальным временем работы алгоритма называют верхнюю оценку времени работы для всевозможных входов определенного размера. Максимальное время работы алгоритма выражается как функция от размера входа.

Пример.

Рассмотрим алгоритм умножения двух чисел a и b «в столбик», и пусть числа на входе будут двоичными трехзначными.

Очевидно, самое большое время работы получится, если a=b=111:
× 1 1 1
1 1 1

+ 1 1 1

+ 1 1 1

1 1 1___ 

  1 1 0 0 01

В этом случае потребовалось 6 битовых операций сложения, или 2 сложения трехбитовых чисел.

Но при другом входе этот же алгоритм потребует меньшего времени. Например, пусть a=101, b=110. В таком случае
× 1 0 1
1 1 0
+    1 0 1
1 0 1

1 1 1 1 0 

Потребовалось всего 2 битовых операции сложения, или одно сложение трехбитовых чисел. 

В других случаях количество битовых операций может оказаться иным, но не больше, чем для первого случая. Таким образом, максимальное время работы рассмотренного алгоритма на трехбитовом входе составляет 6 битовых сложений. 

В случае, когда длина размер входа составляет r бит, максимальное время работы данного алгоритма составляет (r—1)(r+1) ≈ r2 битовых сложений, или, если выражать максимальное время работы как функцию от значения множителей n, log2 n.
Поскольку двухключевая криптография использует модулярные вычисления, приведем сложность основных операций в битовых операциях:



(a+b) mod n, (a—b) mod n 


O(log n);



ab mod n, a-1 mod n



O(log2 n);



ab mod n





O(log3 n);
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O(log2 n).
Средним временем работы алгоритма называется среднее время работы для всех входов одинакового размера и выражается как функция от размера входа.
Для криптографии среднее время работы алгоритма важнее, чем максимальное, так как оно позволяет оценить, каких ресурсов в среднем потребует тот или иной алгоритм для взлома шифрсистемы.
Зачастую время работы алгоритма представляет собой весьма сложную по своему виду функцию, поэтому время работы представляют приблизительно. В примере, приведенном выше, мы приблизили время работы (r—1)(r+1) значением r2. 
Для исследования алгоритмов важным является не точное время работы, а характер возрастания времени работы в зависимости от размера входа. Как правило, сложность алгоритма исследуется в асимптотике, то есть при размере входа n>n0 для некоторого n0, поэтому широко используются такие конструкции как O(g(n)), o(g(n)). 

Вычисляя пределы соотношений при n→∞, 0 < є < 1 < c, убедимся, что в асимптотике (для n>n0 для некоторого n0) выполняются соотношения:
1 < ln ln n < ln n < exp(
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Будем говорить, что алгоритм обладает полиномиальной сложностью (по времени), если время его работы составляет O(nk), то есть может быть ограничено сверху многочленом степени k для n>n0 при некотором n0. 
Алгоритм, время работы которого составляет eo(n), обладает субэкспоненциальной сложностью. 
Те алгоритмы, время работы которых не может быть ограничено таким образом, обладают экспоненциальной сложностью.
Полиномиальные по времени алгоритмы считаются эффективными, а задачи, решаемые такими алгоритмами, объединены в класс P. 

Время работы субэкспоненциальных алгоритмов асимптотически выше, чем полиномиальных, но ниже, чем экспоненциальных.

Важным примером субэкспоненциальной функции является 

Lq[α,c]=O(exp((c+o(1))lnαq(ln ln q)1-α)),

где c > 0, 0 < α < 1, q – длина входа.
Экспоненциальные алгоритмы считаются неэффективными, поскольку характеризуются слишком быстрым возрастанием времени работы с возрастанием размера входных данных.

В криптографии для создания двухключевых криптосистем используются такие проблемы, прямая задача для которых относится к классу полиномиальных (по времени), а обратная задача имеет только экспоненциальные или субэкспоненциальные алгоритмы решения. 
Например, для того, чтобы перемножить два простых числа, существуют  полиномиальные по времени алгоритмы, а для того, чтобы разложить составное число на простые сомножители,  существуют только экспоненциальные и субэкспоненциальные алгоритмы.
Для того, чтобы возвести целое число в целочисленную степень по модулю, требуется полиномиальное время (хотя степень полинома и выше, чем для умножения двух чисел), а для того, чтобы вычислить дискретный логарифм по модулю, потребуется по крайней мере субэкспоненциальное время, поскольку не найдено полиномиальных алгоритмов дискретного логарифмирования.

§2. Алгоритмы факторизации.

Пусть n > 1. Требуется найти его разложение на простые сомножители 
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, где pi  –   простые числа (i = 
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), то есть факторизовать n. 
Как было показано в Главе 1, с проблемой факторизации тесно связаны такие теоретико-числовые проблемы, как поиск квадратных корней по составному модулю (в том числе и проблема RSA), проблема распознавания квадратов и псевдоквадратов по модулю Блюма, проблема вычисления функции Эйлера. Было показано, что каждая из этих проблем не сложнее проблемы факторизации, а некоторые из проблем ей эквивалентны. Во всяком случае, решив задачу факторизации, дальнейшее решение каждой из этих проблем осуществляется за полиномиальное время.
Поэтому задача факторизации представляется столь важной, и количество разнообразных алгоритмов факторизации весьма велико. Конечно же, невозможно привести всевозможные алгоритмы в рамках одного параграфа ввиду не только их количества, но и сложности. Далее приведены некоторые  алгоритмы факторизации, которые иллюстрируют основные направления в исследовании данного вопроса.
Прежде чем приступить к факторизации числа, необходимо учесть следующее: 
1) Если n – четное число, то следует выделить из него все степени двойки. Такая операция является легкой, особенно если число n представлено в двоичной форме. Тогда выделение степеней двойки – это битовый сдвиг вправо до тех пор, пока в младшем бите не появится «1». 
2) Проверка на простоту  проще, чем факторизация, поэтому прежде чем начать факторизацию нечетного n, следует проверить его на простоту.
3) Следует проверить, не является ли n целочисленной  степенью  какого-либо числа (n = xk). Такая задача решается вычислением 
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[2,log2n] (если n предварительно проверено на четность, то k
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[2,log3 n]). 
4) Следует рассмотреть задачу 2-факторизации (сплиттинга), или расщепления n=a∙b  (1<a,b<n)
Далее для всех алгоритмов полагаем, что n – составное число, нечетное и не степень целого числа.
Все алгоритмы факторизации делятся на алгоритмы общего назначения, то есть такие алгоритмы, которые подходят для факторизации любого числа, и алгоритмы специального назначения, то есть алгоритмы, которые факторизуют числа определенного вида, например, числа, имеющие маленькие делители, или числа, имеющие только большие делители, или числа, свободные от квадратов и т.п. 
На протяжении данного параграфа факторизуемое число будем обозначать n.
2.1. Метод пробных делений. 

Этот метод является методом специального назначения и рекомендуется для отсеивания маленьких делителей на первом шаге. Если известно, что число не имеет малых делителей (например, модуль RSA), то этот метод не стоит применять.
Прежде чем приступать к факторизации числа этим методом, следует выделить все степени двойки и тройки.

Задается некая теоретическая граница B ≤
[image: image626.wmf]n

, которая задает максимальную величину испытываемых делителей и  обусловливается доступным объемом памяти и вычислительными возможностями, а также некоторыми априорными сведениями о структуре числа n.  
Если В невелико, то строим заранее таблицу простых чисел, меньших или равных В и проверяем делимость n на эти числа. 
Иначе выбираем числа d1=5, d2=5+2=7, d3=d2+4=11, d5=d4+2, … , dk > B. (чередуем шаг +2 и +4 с тем, чтобы отсеять числа, кратные «2» и «3»).
Эти d1, … , dk являются возможными делителями n. Осуществляем пробные деления на di (i = 
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). При этом действия осуществляются в следующем порядке:
Для каждого i:

Ш.1. Генерируем di.

Ш.2. Осуществляем пробное деление на di. Если di\n, то n=n/di  и повторяем


Шаг 2. Если di не делит n, то идем на Шаг 3.

Ш.3. Уничтожаем di, освобождаем память.

Заметим, что все малые делители, выделенные вышеуказанным способом, будут простыми.

2.2. Метод Ферма.

Метод специального назначения, применяется для 2-факторизации, или сплиттинга.
Если n – нечетное составное число, не являющееся степенью целого числа, то этот метод находит целые числа x, y: n=x2—y2 . Тогда n=(x+y)(x—y).

Алгоритм:

Ш.1. Вычисляем x=
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+1.

Ш.2. Если x=
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, то идем на Выход с сообщением «n – простое число».

Ш.3. Вычисляем z=x2—n и y=
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. Если y2=z, то идем на Выход, a=x+y, b=x—y.
Ш.4. Вычисляем x=x+1. Идем на Шаг 2.

Выход: n=a·b.
Отметим, что делители a и b, получившиеся в результате 2-факторизации Ферма, в общем случае не являются простыми и требуют проверки на простоту и дальнейшей факторизации.

2.3. Метод квадратичного решета.   
Пусть n – число, которое надо факторизовать. Как и метод Ферма, данный метод ищет целые числа x, y: n=x2—y2, но подход к поиску несколько иной. Поиск числа x осуществляется не среди всех чисел подходящего размера. Перед началом перебора производится отсев некоторых чисел.

Принцип отсева вытекает из следующих рассуждений: Возьмем небольшое число m и рассмотрим полную систему вычетов Zm={0, 1, 2, … ,m—1}.  Среди чисел из Zm некоторые числа являются квадратами (то есть квадратичными вычетами), а другие не являются. Если m – простое число, то квадратов столько же, сколько неквадратов. Если m – составное, то квадратов несколько меньше. В общем случае,  

P(s
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Q(m)) ≤
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Если число не является квадратичным вычетом по какому-то модулю m, то оно не является квадратом в Z, поэтому число y2 следует искать среди тех чисел, которые являются квадратами в Zm. 
В методе квадратичного решета берут несколько небольших попарно простых модулей m1, m2, … , mk. Для каждого такого модуля составляют квадратичное решето (двоичный вектор Sm) следующим образом: 
Для каждого x
[image: image633.wmf]Î

Zm вычисляют x2 mod m и z=(x2—n) mod m.  Если z является квадратом по модулю m, то Sm(x)=1, иначе Sm(x)=0. Проверка того, является ли z квадратом по модулю m, производится путем сверки с вычисленными x2 mod m. 
	X
	0
	1
	2
	…
	m–1

	x2mod m
	0
	1
	22 mod m
	…
	(m–1)2mod m

	z=x2–n mod m
	1
	1
	z2
	…
	zm—1 


После того, как все решёта построены, начинается отсев кандидатов x. Решёта накладываются на последовательность чисел x от 
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+1 до 
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. Те числа, на которые наложился «0» хотя бы одного решета, отсеиваются. После отсева остается достаточно небольшое количество чисел – кандидатов в x. Для каждого такого числа вычисляется x2, z= x2–n и y=
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. Если y2=z, то числа a=x+y, b=x—y являются делителями числа n.
Пример:
n=279.

Построим решёта по модулям 4, 5 и 7:

	x
	0
	1
	2
	3

	x2mod 4
	0
	1
	0
	1

	Z=x2–279 mod 4
	1
	2
	1
	2 

	S4
	1
	0
	1
	0

	x
	0
	1
	2
	3
	4

	x2mod 5
	0
	1
	4
	4
	1

	z=x2–279 mod 5
	1
	2
	0
	0 
	2

	S5
	1
	0
	1
	1
	0


	x
	0
	1
	2
	3
	4
	5
	6

	x2mod 7
	0
	1
	4
	2
	2
	4
	1

	z=x2–279 mod 7
	1
	2
	5
	3 
	3
	5
	2

	S7
	1
	1
	0
	0
	0
	0
	1


Теперь, когда мы построили три решета, наложим их на последовательность чисел от 
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+1=17 до 
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=140.
Поскольку 17 mod 4 = 1, то наложение решета S4 начнем с S4(1),




17 mod 5 = 2, то наложение решета S5  начнем с S5(2),




17 mod 7 = 3, то наложение решета S7 начнем с S7(3).
	x
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34

	S4
	0
	1
	0
	1
	0
	1
	0
	1
	0
	1
	0
	1
	0
	1
	0
	1
	0
	1

	S5
	1
	1
	0
	1
	0
	1
	1
	0
	1
	0
	1
	1
	0
	1
	0
	1
	1
	0

	S7
	0
	0
	0
	1
	1
	1
	0
	0
	0
	0
	1
	1
	1
	0
	0
	0
	0
	1


Среди чисел от 17 до 34 остались 20, 22, 28,
Проверим их:

x=20, x2=400, z=x2—n=121, y= 
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=11, y2=121=z.

Тогда a=x+y=31, b=x—y=9.

Ответ: 279=31·9. 

2.4. Ро-метод Полларда.

Ро-метод Полларда – метод специального назначения для поиска малых делителей.
Пусть n – число, которое требуется факторизовать, и f(x) – случайный полином над Zn. Возьмем x0 – случайное число из Zn и построим последовательность x1, x2,…., xk, … по правилу xi+1=f(xi), i=0, 1, …. Поскольку Zn – конечное множество, то рано или поздно в последовательности возникнет xs+i=xi, s<n. То есть последовательность x1, x2,… войдет в цикл периодом s. 
Замечание: среднее ожидаемое величины периода последовательности, построенной выше, есть E(s)=
[image: image640.wmf]8

n
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.
Пусть p – простой делитель числа n, и в последовательности, построенной выше, нашлись числа xi, xj: xi≡xj (mod p),  xi
[image: image641.wmf]º
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xj (mod n). 
Тогда p\НОД(xi—xj,n), n не делит НОД(xi—xj,n), а значит НОД(xi—xj,n) является нетривиальным делителем n. 
Ро-метод Флойда использует функцию f(x)=x2+1 mod n, а для поиска чисел xi, xj  применяет метод Флойда поиска периода последовательности.
Метод Флойда поиска периода последовательности:
Вычисляем x2=f(x1). По паре (x1, x2) вычисляем пару (x2=f(x1), x4=f(f(x2))) и т. д., по паре (xi, x2i) вычисляем пару (xi+1=f(xi), x2(i+1)=f(f(x2i))). Как только получаем пару одинаковых значений xm=x2m, заключаем, что m\s, где s – период последовательности. Кроме того, если l – длина предпериода последовательности (то есть количество первых членов последовательности, пока та не вошла в цикл), то m=s
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Этот метод позволяет сэкономить память для последовательностей большого периода. Действительно, одновременно следует хранить лишь два члена последовательности. Если бы поиск периода велся традиционным способом (последовательного вычисления всех членов последовательности до первого повторения), то потребовалось бы место для хранения l+s членов.

Алгоритм Ро-метода Полларда для факторизации.

Вход: n – составное число.
f(x)=x2+1 mod n. 
Ш.1. x1=2, x2=2.

Ш.2. Вычислить x1=f(x1), x2=f(f(x2)).
Ш.3. Если x1=x2, то выбрать другой полином (например, f(x)=Ax2+C mod n (A,  C - константы)) и снова начать алгоритм с Шага 1.

Ш.4. Вычислить d=НОД(x1—x2, n).  
Ш.5. Если d=1, то вернуться на Шаг 2.

Выход: d\n.
Пример:

n=533.

	x1
	2
	5
	26
	144
	483

	x2
	2
	26
	483
	247
	210

	abs(x1—x2)
	-
	21
	457
	103
	273

	d
	-
	1
	1
	1
	13


Нашли нетривиальный делитель числа n: d=13.
Ответ: 533=13·41.
Замечание:  Если f(x) генерирует псевдослучайную последовательность (а это так, если f(x)=Ax2+C mod n и A, B, n – попарно простые числа, то f(x) – линейный конгруэнтный генератор), то сложность данного метода составляет О(
[image: image643.wmf]4
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) модулярных умножений.

Ро-метод Полларда может быть применен и для факторизации на конечном множеством многочленов. 
2.5. p—1 – метод Полларда. 

Данный метод является методом специального назначения для нахождения р - простого делителя составного числа n, для которого p—1 есть B-гладкое число.

Число a называется B-гладким, если все его простые делители не превышают B.

Идея метода заключается в следующем: зададим целое число B≤
[image: image644.wmf]n

. Возьмем какое-нибудь простое число q≤B и возведем его в такую максимально возможную целочисленную степень, чтобы результат  не превышал n. Очевидно, показатель этой степени будет 
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. Зададим число Q следующим образом:
Q=
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Если p – простой делитель числа n, для которого p—1  является B-гладким, то (p—1)\Q. Согласно теореме Ферма, для всех a: НОД(a,p)=1  выполняется aQ≡1(mod p). Поэтому если d=НОД(aQ—1,n)≠n, то d – нетривиальный делитель n. Если же d=n, то метод дает отказ.
Граница B выбирается исходя из вычислительных возможностей и априорных сведений о факторизуемом числе. На практике часто выбирают B между 105 и 106.
Алгоритм p—1 – метода Полларда:

Вход: n – нечетное составное число, не являющейся степенью целого числа.
Ш.1. Выбрать границу B. Составить таблицу простых чисел, меньших или равных B (если такой таблицы не имеется).
Ш.2. Выбрать случайное число a: 1<a<n. Вычислить d=НОД(a,n). Если d>1, то идти на Выход.

Ш.3. Для каждого простого q≤B вычислить l=
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 и a=a·ql mod n.
Ш.4. Вычислить d=НОД(a—1,n). 
Ш.5. Если d=1 или d=n, то отказ.

Выход: d – нетривиальный делитель n.

Пример.

n=5945.
Ш.1. В=10. Простые числа, меньшие 10: 2, 3, 5, 7.

Ш.2. а=17. НОД(17,5945)=1.
Ш.3.  

	q
	2
	3
	5
	7

	l
	12
	7
	5
	4

	ql mod n
	4096
	2187
	3125
	2041

	a
	4096
	4782
	3965
	2020



a=2020.
Ш.4. d=НОД(2020, 5945)=5.

Ответ: 5945=5·1189.

Замечание: Сложность данного алгоритма составляет O
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 умножений по модулю.
2.6. Методы случайных квадратов.

Пусть n – нечетное составное число, не являющееся степенью целого числа. Методы случайных квадратов – это группа методов, основанная на следующей идее:
Пусть n – нечетное составное число, не являющееся степенью целого числа. Целые x, y – такие случайные числа, что x2≡y2(mod n), x
[image: image649.wmf]º
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±y(mod n). Тогда n\(x2—y2), но n не делит ни (x+y), ни (x—y), а значит НОД(x—y,n) – нетривиальный делитель n.

Методы случайных квадратов ищут случайным образом числа x, y: x2≡y2(mod n), а затем проверяют, что x
[image: image650.wmf]º
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±y(mod n).

Замечание: Если x, y – случайные числа, такие что x2≡y2(mod n), то P(x
[image: image651.wmf]º
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±y(mod n)) ≤ 1/2. Действительно, сравнение a≡x2(mod n)  имеет 2k различных корней, если n имеет k различных простых делителей, 2k—2 из которых подходят к вероятности.
Общий подход к поиску чисел x, y таков: выбирается факторная база S={p1, p2, … , pt}. Как правило, это t первых простых чисел.
Случайно выбирается несколько чисел ai, вычисляются числа bi=ai2 mod n и разлагается по факторной базе bi=
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. Те числа bi, которые разложить по базе S не удалось, из дальнейшего рассмотрения исключаются. Всего требуется t+1 пара (ai, bi).
Затем из чисел bi составляется такое произведение B=
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{0,1}, что B оказывается полным квадратом (то есть 
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mod 2=0 для всех j). Вектор c находится путем решения соответствующей системы сравнений. Тогда
x=
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Очевидно, данная пара удовлетворяет сравнению x2≡y2(mod n). Если она удовлетворяет еще и условию x
[image: image658.wmf]º
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±y(mod n), то НОД(x—y,n) есть нетривиальный делитель n. Иначе следует повторить данный метод, выбрав другие пары (ai, bi). 
§3. Алгоритмы дискретного логарифмирования.

Проблема дискретного логарифмирования в группе Zp* состоит в следующем: пусть p – простое число, g – порождающий элемент группы Zp* (или, иначе, примитивный корень по модулю p), a=gx (mod p). Пусть известны g, p, a, но неизвестно x. Требуется найти x, или, иначе, logga mod (p—1), то есть вычислить дискретный логарифм.
В отличие от логарифма непрерывного, дискретный логарифм не является дифференцируемой монотонной функцией, его нельзя найти приближенно, разложив в ряд Тейлора, и вообще никакого приближенного значения здесь не может быть, ведь x – целое число. 

Дискретное логарифмирование считается сложной проблемой. С этой проблемой связаны и другие теоретико-числовые проблемы, такие как проблема Диффи-Хеллмана, логарифмирование в Zn. Если удастся решить проблему дискретного логарифма, то приведенные задачи решаются за полиномиальное время.
3.1. Метод прямого поиска.
Этот наивный метод является самым трудоемким, он требует O(n) умножений, то есть обладает экспоненциальной сложностью. Состоит он в следующем: вычисляются g0, g1, g2,…, gp—1 пока не попадется gi≡a(mod p). Полученное i будет искомым дискретным логарифмом i=logga (mod p—1).
Пример
p=23, g=5, a=19.

	i
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	gi mod p
	1
	5
	2
	10
	4
	20
	8
	17
	16
	11
	9
	22
	18
	21
	13
	19


Ответ: log519 mod 22 = 15.
3.2. Шаг младенца – шаг великана. 

В открытой литературе этот метод впервые был описан Шенксом (Daniel Shanks), ссылки на него известны с 1973 года. Это был один из первых методов, более быстрый чем метод прямого перебора. 
Общая схема алгоритма такова: 

Берем два целых числа m и k, таких что mk>p (как правило, m=k=
[image: image659.wmf]é
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). Затем вычисляются два ряда чисел:

a, ga, g2a, … , gm—1a (mod p)

gm, g2m, g3m, … , gkm (mod p)
(все вычисления произведены по модулю p).

Найдем такие i и j, для которых gia=gjm. Тогда x=jm—i.

Справедливость последнего равенства подтверждается следующей цепочкой, все вычисления в которой произведены по модулю p:
gx=gjm-i=gjm(gi)-1=gjma(gia)-1=gjma(gjm)-1=a.
Заметим, что числа i и j непременно будут найдены, поскольку при i=
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[image: image661.wmf]k

,

1

 выполняется jm—i=
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, причем km>p. То есть среди всех чисел вида jm—i  обязательно содержится 0 < x ≤ p. 

Замечание: Указанный метод можно применять для разыскания дискретных логарифмов в любой циклической группе порядка n.
Приведем этот метод в форме алгоритма.

Алгоритм «Шаг младенца-шаг великана»:

Вход: g - порождающий элемент конечной группы G порядка n; a
[image: image663.wmf]Î
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Ш.1. Вычислить m=
[image: image664.wmf]é

ù

p

.


Ш.2. Вычислить b=gm.


Ш.3. Вычислить последовательности ui=bi, vj=agj Для i,j=
[image: image665.wmf]m
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Ш.4. Найти i, j такие что ui=vj. x=mi—j mod n. Идти на Выход.

Выход: logga=x.

Одна из трудоемких частей этого алгоритма – это поиск  на Шаге 4. Он может быть осуществлен несколькими способами: 

1) Сначала построить таблицу (i, ui), отсортировать ее по второй компоненте а затем произволить сравнения по мере нахождения компонент vj.

2) Построить две таблицы (i, ui) и (j, vj), отсортировать каждую из них, а затем произвести поиск совпадений.

3) Объединить u, v в одну таблицу, снабдив их номером в соответствующей последовательности и битом принадлежности к одной из двух последовательностей, а затем применить совместную сортировку. И т. п.

Сложность данного алгоритма составляет O(
[image: image666.wmf]n

) умножений по модулю и O(
[image: image667.wmf]n

log n) операций сравнения.

Пример.

Пусть n=229 (простое число), g=6, a=12.
Ш.1. m=16.

Ш.2. b=ga mod n =612 mod 229 = 183.

Ш.3. В этом примере вычислим сначала ряд ui, а затем будем вычислять компоненты vj до тех пор, пока не найдется совпадение.
	i, j
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ui
	183
	55
	218
	48
	82
	121
	159
	14
	43
	83

	vj
	72
	203
	73
	209
	109
	196
	
	
	
	


	11
	12
	13
	14
	15
	16

	75
	214
	3
	91
	165
	196

	
	
	
	
	
	


i=16, j=6. x=mi—j mod n = 250 mod 228 = 22.

Проверка: 622 mod 229= 12.
Ответ: log612 mod 228 = 22.

3.3. Ро-метод Полларда для дискретного логарифмирования.

Этот алгоритм осуществляет случайный поиск дискретных логарифмов, как и метод «шаг ребенка – шаг великана», но он требует меньшего объема памяти для хранения данных, поэтому предпочтительней для практических целей. В основе данного метода лежит та же идея, что и в основе ро-метода для факторизации – строится псевдослучайная последовательность, в которой находятся совпадающие элементы при помощи метода Флойда, а затем на основании полученной величины вычисляется искомый дискретный логарифм. 
Пусть требуется вычислить logga в конечной группе G порядка n.
Группа G разбивается на три непересекающихся подмножества примерно равной мощности: G=S1US2US3, так чтобы 1
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S2. Причем разбиение должно быть построено таким образом, чтобы проверка, к какому подмножеству принадлежит данный элемент x, была простой. 
Например, если G=Zp, где p – простое число, то можно задать разбиение S1={1,…,
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, … , p—1}, или разбиение может быть таким: если x mod 3=1, то x
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S1, если x mod 3=2, то x
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S2, если x mod 3=0, то x
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Далее на G задается последовательность x0, x1, x2, … , где x0=1, xi+1 вычисляется по xi посредством функции f для i≥0:
xi+1=f(xi)=
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Вычисления проводятся в группе G, то есть если G=Zm, то вычисления следует производить по модулю m.
Такая последовательность групповых элементов может быть представлена двумя последовательностями u0, u1, u2,… и v0, v1, v2,… такими, что xi=
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 , u0=v0=0, 

ui+1=
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Вычисления в последовательностях u и v производятся по модулю n.
В силу того, что группа G – конечная, при помощи метода Флойда можно найти такие xi и x2i, что xi = x2i. Тогда 
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. Логарифмируя по основанию g обе части данного уравнения, получим

(vi—v2i)logga≡(u2i—ui) (mod n)
Решая это сравнение, получим искомый логарифм. (Заметим, что если G=Z*m, то n=φ(m)).
Сложность данного метода составляет O(
[image: image684.wmf]n

) , где n – порядок группы G.

Замечание. Метод может дать отказ в том случае, когда vi =v2i. Тогда следует назначить случайные значения от 0 до n—1 переменным u0, v0 , вычислить x0=
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 и повторить все шаги алгоритма.
Замечание. В том случае, когда имеется достаточно места для хранения данных в процессе вычислений (например, когда G невелико или вычисления производятся вручную), можно обойтись без метода Флойда. Тогда следует хранить все члены последовательностей x, u и v до того, как xi = xj  и дискретный логарифм находится из сравнения (vi—vj)logga≡(uj—ui) (mod n).
Пример.

G=Z*19, a=8, g=2.

Тогда n=φ(19)=18. Поскольку решение будем производить вручную, то не будем пользоваться методом Флойда. 
Разбиение G на подмножества произведем следующим образом: если x mod 3=1, то x
[image: image686.wmf]Î

S1, если x mod 3=2, то x
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S2, если x mod 3=0, то x
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S3.

Вычисления будут производиться по формулам:

xi+1=f(xi)=
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ui+1=
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,     vi+1=
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x3=x8. Логарифм найдем из сравнения (v3—v8)log28≡(u8—u3) (mod 18)







-5 log28≡3(mod 18)








13 log28≡3(mod 18)








log28≡3·7(mod 18)








log28≡3(mod 18).

Действительно, 23≡8 (mod 19).

Ответ: log28≡3(mod 18).

3.4. Алгоритм Полига-Хеллмана.

Этот алгоритм использует следующий подход: пусть G – группа порядка n, и n=
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 - каноническое разложение на простые сомножители. Если x=logga mod n, то, вычислив xi=logga mod 
[image: image693.wmf]i
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, для 1 ≤ i ≤ k, можно восстановить x, используя китайскую теорему об остатках.
Для того чтобы вычислить xi, вычисляют коэффициенты l0, l1,…,
[image: image694.wmf]1
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 в pi-чном представлении числа xi: xi=l0+l1pi+…+
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, где 0 ≤ lj ≤ pi—1.

Представим метол Полига-Хеллмана следующим алгоритмом:

Алгоритм Полига-Хеллмана:

Вход: g – порождающий элемент циклической группы порядка n, a
[image: image696.wmf]Î

G.


Ш.1. Найти каноническое разложение n=
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Ш.2. Для i от 1 до k выполнить следующие действия:



1. Задать q=pi, α=αi.



2. Задать γ=1, l-1=0.



3. Вычислить 
[image: image698.wmf]q
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4. Для j от 1 до α—1 выполнить:




4.1. Вычислить γ=γ
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4.2. Вычислить li=
[image: image701.wmf]a

g

log

. (например, используя алгоритм «шаг младенца - шаг великана» или прямой поиск).


5. Вычислить xi=l0+l1q+…+lα—1qα—1.

Ш.3. Используя Китайскую теорему об остатках, решить систему сравнений x≡xi(mod 
[image: image702.wmf]i
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Выход. x=logga mod n.
Замечание. Все вычисления производятся в группе G кроме случаев, когда оговорено иное.  
Замечание. Поскольку порядок  элемента 
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 (в чем нетрудно убедиться, подставив вместо 
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 его выражение из 4.2 и учитывая, что порядок 
[image: image705.wmf]a

 есть q), то li=
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Заметим, что вычисление логарифма прямым поиском на этапе 4.2. происходит сравнительно быстро, так как приходится перебирать не более q значений. 

Данный метод эффективен в случаях, когда n является большим числом, а все его простые сомножители – малыми числами.

Сложность данного алгоритма составляет O(
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) умножений в группе при условии, что разложение n известно.
Пример.

Пусть G=Z*p, p=61, g=2, a=7.
Ш.1. n=φ(p)=p—1=60=22·3·5.

Ш.2. 


1. q=2, α=2.


2. γ=1, l-1=0.


3. 
[image: image708.wmf]g

=230 mod 61=60.


4. j=0 
[image: image709.wmf]Þ

γ=1, 
[image: image710.wmf]a

=730 mod 61 = 60 
[image: image711.wmf]Þ

l0=log6060 mod 61=1.


    j=1 
[image: image712.wmf]Þ

γ=2, 
[image: image713.wmf]a

=(7·2-1)30mod 61=(7·31)30mod 61=1
[image: image714.wmf]Þ

l0=log601 mod 61=0.


5. x1=1+0·2=1.


1. q=3, α=1.


2. γ=1, l-1=0.


3. 
[image: image715.wmf]g

=220 mod 61=47.


4. j=0 
[image: image716.wmf]Þ

γ=1, 
[image: image717.wmf]a

=720 mod 61 = 47 
[image: image718.wmf]Þ

l0=log4747 mod 61=1.


5. x2=1.

1. q=5, α=1.


2. γ=1, l-1=0.


3. 
[image: image719.wmf]g

=212 mod 61=9.

4. j=0 
[image: image720.wmf]Þ

γ=1, 
[image: image721.wmf]a

=712 mod 61 = 34 
[image: image722.wmf]Þ

l0=log934 mod 61=4 (этот логарифм нашли прямым перебором).


5. x3=4.

Ш.3. Составим и решим систему 
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. Решением этой системы будет x≡48 (mod 60).
Проверка: 248mod 61=7.

Ответ: log27 mod 60 = 48.
3.5. Алгоритм исчисления порядка (index-calculus algorithm).

Основные идеи алгоритма исчисления порядка были известны с 20-х годов XX века, но лишь в 1979 году Адлерман указал на этот алгоритм как на средство вычисления дискретного логарифма и исследовал его трудоемкость. В настоящее время алгоритм исчисления порядка и его улучшенные варианты дают наиболее быстрый способ вычисления дискретных логарифмов в некоторых конечных группах, в частности, в группе Zp*. 
Этот алгоритм в отличие от алгоритмов прямого поиска и ро-метода подходит не для всех циклических групп. 
Алгоритм состоит в следующем:

Алгоритм исчисления порядка

Вход: g – порождающий элемент циклической группы порядка n, a
[image: image724.wmf]Î

G, с≈10 – параметр надежности.
Ш.1. Выбирается факторная база S={p1, p2,…,pt}. (Если G=Zp*, то S состоит из t первых простых чисел.)

 
Ш.2. Выбрать случайное k: 0≤k<n и вычислить gk.

Ш.3. Попытаться разложить gk по факторной базе:
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Если это не удалось, вернуться на Шаг 2.

Ш.4. Логарифмируя обе части получившегося выражения, получаем
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В этом выражении неизвестными являются логарифмы.



Это сравнение с t неизвестными следует запомнить.
Ш.5. Если сравнений вида (*), полученных на Шаге 4, меньше, чем t+c, то вернуться на Шаг 2.
Ш.6. Решить систему t+c сравнений с t неизвестными вида (*), составленную на Шагах 2-5. 
Ш.7. Выбрать случайное k: 0≤k<n и вычислить agk.

Ш.8. Попытаться разложить agk по факторной базе:
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Если это не удалось, вернуться на Шаг 7.

Ш.9. Логарифмируя обе части последнего равенства, получаем

x=
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где loggpi (1≤i≤t) вычислены на Шаге 6 как решение системы сравнений. 

Выход. x = logga mod n.
В том случае, когда G=Zp*, в качестве факторной базы S берут t первых простых чисел. Такой выбор оправдан следующим наблюдением. Число, наугад выбранное из множества целых чисел, с вероятностью 1/2 делится на 2, с вероятностью 1/3 – на 3, с вероятностью 1/5 – на 5 и т.д. Поэтому можно ожидать, что в промежутке от 1 до p—1 найдется достаточно много чисел, в разложении которых участвуют только маленькие простые делители из множества S. Именно такие числа отыскиваются на шагах 2 и 7.
Параметр c вводится для того, чтобы система сравнений, решаемая на Шаге 6, имела единственное решение. Дело в том, что полученная система может содержать линейно зависимые сравнения. Считается, что при значении с порядка 10 и большом p система сравнений имеет единственное решение с высокой вероятностью.  
Пример.

G=Z*71, g=7, a=17, n=φ(71)=70.
S={2, 3, 5, 7} (Шаг 1). (Можем сразу указать log77 mod 70=1).
Теперь будем перебирать k для составления системы сравнений вида * (Шаги 2—5). 
 
k=2, 72 mod 71=49=7·7. (поскольку log77 уже вычислен, это сравнение нам не пригодится).

 
k=3, 73  mod 71=59.

 
k=4, 74 mod 71=58=2·29.


k=5, 75 mod 71=51=3·17.


k=6, 76 mod 71=2 


[image: image729.wmf]Þ


6≡log72(mod 70)


k=7, 77 mod 71=14=2·7

[image: image730.wmf]Þ


7≡log72+log77(mod 70)


k=8, 78 mod 71=27=33

[image: image731.wmf]Þ


8≡3log73(mod 70)


k=9, 79 mod 71=47.


k=10, 710 mod 71=45=32·5
[image: image732.wmf]Þ


10≡2log73+log75(mod 70)
Теперь имеем достаточно сравнений для того, чтобы определить логарифмы от элементов факторной базы. Вот эти сравнения:
6≡log72(mod 70)

7≡log72+log77(mod 70)

8≡3log73(mod 70)

10≡2log73+log75(mod 70)
Решая полученную систему, получаем (Шаг 6):

log72≡6(mod 70),

log73≡26(mod 70),

log75≡28(mod 70),
log77≡1(mod 70).

Перейдем к Шагам 7—9:

k=1, 26·7 mod 71=40=23·5 

[image: image733.wmf]Þ

 log726≡3log72+log75—1(mod 70) 
[image: image734.wmf]Þ


log726≡3·6+28—1(mod 70)

log726≡45(mod 70)

Проверка: 745 mod 71 = 26. Верно.
Ответ: log726≡45(mod 70).

Замечание: Для случая G=Zp и для случая G=F2m  составляет Lq[1/2,c], где q есть мощность G, с > 0 – константа. Алгоритм, имеющий наилучшую оценку сложности (по времени) для дискретного логарифмирования в Zp  есть вариант алгоритма исчисления индексов под названием «метод решета числового поля» (number field sieve), для дискретного логарифмирования в  F2m  - вариант данного алгоритма под названием «алгоритм Копперсмита» (Coppersmith’s algorithm). Эти алгоритмы слишком сложны, чтобы приводить их здесь.
Задачи и упражнения.

Упражнения к Главе 1.

1.1. Вычислить НОД(a,b) при помощи алгоритма Евклида с делением с остатком и бинарного алгоритма Евклида. Сравнить количество итераций. 
a) a = 715,  b = 195;
d) a =
1818,  b = 726;
g) a = 2448,  b = 1632;
b) a = 246,  b = 396;
e) a=
6887,  b = 6319;
h) a = 1600,  b = 1120; 
c) a =
 175,  b = 14945;
f) a = 1763,  b = 1634;
i)  a = 2310,  b = 3388.
1.2. Пользуясь таблицей простых чисел, найти канонические разложения следующих чисел:

a) 492;


d) 4144;


g) 624239;
b) 22011;


e) 2597;


h) 422375;
c) 7533;


f) 425106;


i) 11502.
1.3. Вычислить НОК(a,b).
a) a = 744,  b = 198;
d) a =
50,  b = 42;

g) a = 3131,  b = 808;
b) a = 60,  b = 1575;
e) a=
231,  b = 1089;
h) a = 1063,  b = 3; 
c) a =
 128,  b = 81;
f) a = 73,  b = 219;
i)  a = 1960,  b = 1232.

1.4. Пользуясь свойствами функции Эйлера, вычислить φ(a).

a) a = 73;


d) a =
343;


g) a = 210;
b) a = 81;


e) a=
6;


h) a = 10800; 
c) a =
 97;


f) a = 28;


i)  a = 32.

1.5. Выяснить, верны ли сравнения:
a) 25 ≡ —1  (mod 13);
d) 3 ≡ 15 (mod 11);
g) 128 ≡ 20 (mod 9);

b) 11 ≡ 3 (mod 2);

e) 45 ≡ 12 (mod 11);
h) 32 ≡ 5 (mod 7);

c) 100 ≡ 14 (mod 17);
f) 98 ≡ 46 (mod 5);
i) 13 ≡ 1 (mod 14).
1.6. Выписать полную и приведенную системы вычетов по модулю n. Сравнить количество чисел в приведенной системе вычетов со значением функции Эйлера от n.

a) n = 7;
b) n = 9;
c) n = 11;
d) n = 16;
e) n = 6;
f) n = 2;
1.7. Вычислить абсолютно наименьший и наименьший неотрицательный вычеты числа a по модулю m.
a) a = 12,  m = 15;
d) a =
50,  m = 12;

g) a = —80 ,  m = 100;
b) a = 35,  m = 31;
e) a=
8,  m = 15;

h) a = —4,  m = 3; 
c) a =
 —1,  m = 81;
f) a = 8,  m = 17;

i)  a = 11,  m = 11.
1.8. Вычислить обратный элемент, если он существует:

a) 5-1 mod 8;

d) 14-1 mod 25;

g) 46-1 mod 51;

b) 7-1 mod 41;

e) 13-1 mod 92;

h) 77-1 mod 101;

c) 23-1 mod 63;

f) 9-1 mod 27;

i) 22-1 mod 25.
1.9. Пользуясь теоремой Эйлера, вычислить:
a) 9042 mod 41;

d) 8485 mod 187;

g) 3161613 mod 16;

b) 34160003 mod 15;
e) (-2)634178 mod 117;
h) 5186609 mod 9;

c) (-5)100016 mod 11;
f) 50190021 mod 38;

i) 347174007 mod 349;
1.10. Решить сравнения:

a) 5x ≡ 3(mod 11);

d) 6x ≡15(mod 21);
g) 13x≡8(mod 16);
b) 8x ≡ 5(mod 13);
e) 16x≡26(mod 62);
h) 25x≡50(mod 125);
c) 15x≡25(mod 17);
f) 21x≡14(mod 42);
i) 13x≡37(mod 29).
1.11. Решить системы сравнений.

a) 
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b) 
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d) 
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f)
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1.12. Вычислить, пользуясь свойствами символа Якоби:
a)
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1.13. Решить следующие квадратичные сравнения по простому модулю, если решение существует.
a) x2≡17(mod 19);

d) x2≡2 (mod 7);

g) x2≡3 (mod 41);
b) x2≡3 (mod 13);

e) x2≡3 (mod 11);

h) x2≡2 (mod 17);
c) x2≡8 (mod 41);

f) 2x2≡10 (mod 11);
i) 3x2≡15(mod 31).
1.14. Решить следующие квадратичные сравнения по составному модулю, если решение существует.
a) x2≡7(mod 9);

g) x2≡1 (mod 32);

m) x2≡11 (mod 35);
b) x2≡—1(mod 25);
h) x2≡67 (mod 81);
n) x2≡5 (mod 12); 
c) x2≡32(mod 49);

i) x2≡59 (mod 125);
o) x2≡9 (mod 20);
d) x2≡1(mod 4);

j) x2≡4(mod 6);

p) x2≡31 (mod 105);
e) x2≡3(mod 8);

k) x2≡1(mod 15);

q) x2≡4 (mod 105);
f) x2≡9(mod 16);

l) x2≡1(mod 24);

r) x2≡ 16 (mod 75).
1.15. Определить, сколько решений имеют сравнения.
a) x2≡—1(mod 59);
d) x2≡ 17(mod 32); 
g) x2≡1(mod 150);
b) x2≡ 3(mod 83);

e) x2≡ 25(mod 96);

h) x2≡4(mod 343);
c) x2≡ 1(mod 8);

f) x2≡ 2(mod 315);

i) x2≡1(mod 2).
1.16. Выписать все квадраты и все псевдоквадраты из приведенной системы вычетов по модулю n. 
a) n = 15;
b) n = 21;
c) n = 33;
d) n = 6;
e) n = 14;
f) n = 35.
1.17. Указать, какие их приведенных ниже чисел являются числами Блюма.

a) 7;

b) 21;

c) 47;

d) 469;
e) 35;

f) 59.

1.18. Отыскать p8 и p9 – 8-е и 9-е простые числа, представимые в виде 4k+3. Составить число Блюма n=p8p9. На основе BBS-генератора с ключом s0=121 составить ключевую последовательность длиной 10 бит.
1.19. Существуют ли первообразные корни по модулю n, и если существуют, то сколько их?

a) n = 15;
b) n = 71;
c) n = 53;
d) n = 202;
e) n = 16;
f) n = 25.
1.20. Найти первообразные корни по следующим модулям:
a) 3;

c) 27;

e) 26;

g) 43;

i) 169;
k) 89;
b) 9;

d) 13;

f) 18;

h) 86;

j) 4;

l) 41.
Упражнения к Главе 2.
2.1. Вычислить сумму и произведение многочленов f(x) и g(x) на Z2[x]:


a) f(x)=x7+x5+x+1,
g(x)=x4+x+1;
c) f(x)=x8+x2,
g(x)=x3+x2+1;

b) f(x)=x4+x,

g(x)=x2+1; 

d) f(x)=x5;

g(x)=x5+x.
2.2. Вычислить остаток от деления f(x) на g(x) на Z2[x].

a) f(x)=x8+x4+x+1,
g(x)=x3+x+1;
c) f(x)=x10+x2+x+1,   g(x)=x2+x+1;

b) f(x)=x4+x,

g(x)=x2+x+1; 
d) f(x)=x5+x4+1;
     g(x)=x2+x.

2.3. Вычислить НОД(g(x),f(x)) на Z2[x].

a) f(x)=x6+x5+x3+x2+1,
g(x)= x5+x4+x+1;


b) f(x)=x6+x4,


g(x)=x4+1;

c) f(x)=x4+x3+x2+x,

g(x)=x5+x3;



d) f(x)=x9+x8+x;
     g(x)=x7+x4+x3+1.

Упражнения к Главе 3:

3.1. Осуществить 2-факторизацию следующих чисел, используя метод Ферма и метод квадратичного решета с решетами по модулям 4, 5, 7. Сравнить количество итераций для этих двух методов.

a) 12317;
c) 7081;
e) 551;
g) 1679;
i) 6111;
k) 1221;
b) 851;
d) 18161;
f) 481;
h) 7313;
j) 1197;
l) 609.
3.2. Осуществить 2-факторизацию следующих чисел, используя ро-метод Полларда.
a) 1183;
b) 1881;
c) 2597;
d) 1057;
e) 5461;
f) 299.

3.3. Осуществить факторизацию следующих чисел, используя p—1 –метод Полларда.

a) 133;
b) 209;
c) 161;
d) 527;
e) 1393;
f) 3277.
3.4. Вычислить следующие дискретные логарифмы, пользуясь алгоритмом «шаг младенца – шаг великана».
a) log3 14 mod φ(31);
b) log5 42 mod φ(47);
c) log3 30 mod φ(89). 

3.5. При помощи алгоритма исчисления порядка вычислить следующие дискретные логарифмы.

a) log3 57 mod φ(89);
b) log3 61 mod φ(79);
c) log3 279 mod φ(587). 

Ответы к упражнениям.

Упражнения к Главе 1:

1.1. a) 13, b) 2, c) 35, d) 6, e) 71, f) 43, g) 48, h) 160, i) 154.

1.2. a) 22·3·41, b) 3·11·23·29, c) 35·31, d) 24·7·37, e) 72·53, f) 2·32·11·19·131, g)7·113·67 h) 53·31·109, i) 2·34·71.
1.3. a) 24552, b) 6300, c) 10368, d) 1050, e) 7623,  f) 219, g) 25048, h) 31189, i)43120.
1.4. a) 72, b) 54, c) 96, d) 294, e) 2, f) 12, g) 48, h) 2880, i) 16.
1.5. a) верно, b) верно, c) неверно, d) неверно, e) верно, f) неверно, g) верно, h)неверно, i) неверно.
1.7. a) —3; 12, b) 4; 4, c)—1; 80, d) 2; 2, e)—7; 8, f) 8; 8, g) 20; 20, h)—1; 2, i)0;0.   
1.8. a) 5, b) 6, c) 11, d) 9, e) 7, f) не существует, g) 10, h) 21, i) 8.
1.9. a) 23, b) 4, c) 5, d) 43, e) 4, f) 18, g) 3, h) 8, i) 221.
1.10. a) x≡5(mod 11), b) x≡12(mod 13), c) x≡13(mod 17), d) x≡6, 15, 20(mod 21), e) x≡21, 52(mod 62); f) решений нет; g) x≡8(mod 16), h) x≡2+5t(mod 125), где t=
[image: image753.wmf]24

,

0

, i) x≡20(mod 29).
1.11. a) x≡8(mod 35), b) x≡52(mod 105), c) x≡53(mod 77), d) x≡101(mod 180),  e) решений нет, f) x≡206(mod 210).
1.12. a) -1, b) -1, c) 1, d) 1, e) 0, f) 1, g) 1, h) 1, i) -1, j) -1, k) -1, l) -1.
1.13. a) ±6(mod 19), b) ±9(mod 13), c) ±7(mod 41), d) ±3(mod 7), e) ±5(mod 11), f) ±4(mod 11), g) решений нет, h) ±6(mod 17), i) ±6(mod 31).
1.14. a) ±4(mod 9), b) ±7(mod 25), c) ±9(mod 49), d) ±1(mod 4), e) решений нет, f) ±3, ±5(mod 16), g) ±1, ±15(mod 32), h) ±38(mod 81), i) ±53(mod 125), j) ±2(mod 6), k) ±1,±4(mod 15), l) ±1,±5,±7,±11(mod 24), m) ±9,±16(mod 35), n) решений нет, o) ±3,±7(mod 20), p) решений нет, q) ±2,±23,±37,±47(mod 105), r) ±4,±29 (mod 75).
1.15. a) решений нет, b) 2, c) 4, d) 4, e) 8, f) решений нет, g) 4, h) 2, i) 1.
1.18. 1011011101.
1.19. a) не существует, b) 24 корня, c) 24 корня, d) 40 корней, e) нет существует, f) 8 корней.
1.20. a) 3, b) 2, c) 2, d) 2, e) 17, f) 11, g) 3, h) 3, i) 2, j) 3, k) 3, l) 6.

Упражнения к Главе 2:
2.1. a) x7+x5+x4; x11+x9+x8+x7+x4+x2+1; b) x4+x2+x+1; x6+x4+x3+x; c) x8+x3+1; x11+x10+x8+x5+x4+x2; d) x; x10+x6.
2.2. a) x2+x+1, b) 0, c) x, d) 1.

2.3. a) (x+1), b) x2+1, c) x3+x, d) x2+x+1. 
Упражнения к Главе 3:
3.4. a) 18, b) 24, c) 87.

3.5. a) 36, b) 45, c) 15.
Приложение 1.

Таблица простых чисел < 2558 и их наименьших первообразных корней.

	p
	g
	p
	g
	p
	g
	p
	g
	p
	g
	p
	g
	p
	g
	p
	g

	2
	1
	101
	2
	233
	3
	383
	5
	547
	2
	701
	2
	877
	2
	1049
	3

	3
	2
	103
	5
	239
	7
	389
	2
	557
	2
	709
	2
	881
	3
	1051
	7

	5
	2
	107
	2
	241
	7
	397
	5
	563
	2
	719
	11
	883
	2
	1061
	2

	7
	3
	109
	6
	251
	6
	401
	3
	569
	3
	727
	5
	887
	5
	1063
	3

	11
	2
	113
	3
	257
	3
	409
	21
	571
	3
	733
	6
	907
	2
	1069
	6

	13
	2
	127
	3
	263
	5
	419
	2
	577
	5
	739
	3
	911
	17
	1087
	3

	17
	3
	131
	2
	269
	2
	421
	2
	587
	2
	743
	5
	919
	7
	1091
	2

	19
	2
	137
	3
	271
	6
	431
	7
	593
	3
	751
	3
	929
	3
	1093
	5

	23
	5
	139
	2
	277
	5
	433
	5
	599
	7
	757
	2
	937
	5
	1097
	3

	29
	2
	149
	2
	281
	3
	439
	15
	601
	7
	761
	6
	941
	2
	1103
	5

	31
	3
	151
	6
	283
	3
	443
	2
	607
	3
	769
	11
	947
	2
	1109
	2

	37
	2
	157
	5
	293
	2
	449
	3
	613
	2
	773
	2
	953
	3
	1117
	2

	41
	6
	163
	2
	307
	5
	457
	13
	617
	3
	787
	2
	967
	5
	1123
	2

	43
	3
	167
	5
	311
	17
	461
	2
	619
	2
	797
	2
	971
	6
	1129
	11

	47
	5
	173
	2
	313
	10
	463
	3
	631
	3
	809
	3
	977
	3
	1151
	17

	53
	2
	179
	2
	317
	2
	467
	2
	641
	3
	811
	3
	983
	5
	1153
	5

	59
	2
	181
	2
	331
	3
	479
	13
	643
	11
	821
	2
	991
	6
	1163
	5

	61
	2
	191
	19
	337
	10
	487
	3
	647
	5
	823
	3
	997
	7
	1171
	2

	67
	2
	193
	5
	347
	2
	491
	2
	653
	2
	827
	2
	1009
	11
	1181
	7

	71
	7
	197
	2
	349
	2
	499
	7
	659
	2
	829
	2
	1013
	3
	1187
	2

	73
	5
	199
	3
	353
	3
	503
	5
	661
	2
	839
	11
	1019
	2
	1193
	3

	79
	3
	211
	2
	359
	7
	509
	2
	673
	5
	853
	2
	1021
	10
	1201
	11

	83
	2
	223
	3
	367
	6
	521
	3
	677
	2
	857
	3
	1031
	14
	1213
	2

	89
	3
	227
	2
	373
	2
	523
	2
	683
	5
	859
	2
	1033
	5
	1217
	3

	97
	5
	229
	6
	379
	2
	541
	2
	691
	3
	863
	5
	1039
	3
	1223
	5


	p
	g
	p
	g
	p
	g
	p
	g
	p
	g
	p
	g
	p
	g

	1229
	2
	1429
	6
	1597
	11
	1783
	10
	1993
	5
	2161
	23
	2371
	2

	1231
	3
	1433
	3
	1601
	3
	1787
	2
	1997
	2
	2179
	7
	2377
	5

	1237
	2
	1439
	7
	1607
	5
	1789
	6
	1999
	3
	2203
	5
	2381
	3

	1249
	7
	1447
	3
	1609
	7
	1801
	11
	2003
	5
	2207
	5
	2383
	5

	1259
	2
	1451
	2
	1613
	3
	1811
	6
	2011
	3
	2213
	2
	2389
	2

	1277
	2
	1453
	2
	1619
	2
	1823
	5
	2017
	5
	2221
	2
	2393
	3

	1279
	3
	1459
	5
	1621
	2
	1831
	3
	2027
	2
	2237
	2
	2399
	11

	1283
	2
	1471
	6
	1627
	3
	1847
	5
	2029
	2
	2239
	3
	2411
	6

	1289
	6
	1481
	3
	1637
	2
	1861
	2
	2039
	7
	2243
	2
	2417
	3

	1291
	2
	1483
	2
	1657
	11
	1867
	2
	2053
	2
	2251
	7
	2423
	5

	1297
	10
	1487
	5
	1663
	3
	1871
	14
	2063
	5
	2267
	2
	2437
	2

	1301
	2
	1489
	14
	1667
	2
	1873
	10
	2069
	2
	2269
	2
	2441
	6

	1303
	6
	1493
	2
	1669
	2
	1877
	2
	2081
	3
	2273
	3
	2447
	5

	1307
	2
	1499
	2
	1693
	2
	1879
	6
	2083
	2
	2281
	7
	2459
	2

	1319
	13
	1511
	11
	1697
	3
	1889
	3
	2087
	5
	2287
	19
	2467
	2

	1321
	13
	1523
	2
	1699
	3
	1901
	2
	2089
	7
	2293
	2
	2473
	5

	1327
	3
	1531
	2
	1709
	3
	1907
	2
	2099
	2
	2297
	5
	2477
	2

	1361
	3
	1543
	5
	1721
	3
	1913
	3
	2111
	7
	2309
	2
	2503
	3

	1367
	5
	1549
	2
	1723
	3
	1931
	2
	2113
	5
	2311
	3
	2521
	17

	1373
	2
	1553
	3
	1733
	2
	1933
	5
	2129
	3
	2333
	2
	2531
	2

	1381
	2
	1559
	19
	1741
	2
	1949
	2
	2131
	2
	2339
	2
	2539
	2

	1399
	13
	1567
	3
	1747
	2
	1951
	3
	2137
	10
	2341
	7
	2543
	5

	1409
	3
	1571
	2
	1753
	7
	1973
	2
	2141
	2
	2347
	3
	2549
	2

	1423
	3
	1579
	3
	1759
	6
	1979
	2
	2143
	3
	2351
	13
	2551
	6

	1427
	2
	1583
	5
	1777
	5
	1987
	2
	2153
	3
	2357
	2
	2557
	2
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1. Пояснительная записка

1.1. Цели и задачи дисциплины

Дисциплина «Теоретико – числовые методы в криптографии» обеспечивает приобретение знаний по математическим основам криптографической защиты информации. Целью препода​вания дисциплины «Теоретико – числовые методы в криптографии» является изложение базовых принципов построения и математического обоснования криптографических систем.
Задачи изложить:
· теоретико-числвые, алгебраические, аналитические и вероятностные подходы к построению и анализу криптосистем;
· математические основы криптографии;
· математические методы, используемые в криптоанализе
1.2. Требования к уровню освоения содержания дисциплины

В результате изучения дисциплины студенты должны

иметь представление:

· об основных задачах и понятиях криптографии;
· о теоретико-числовых основах двухключевой криптографии;
· об основных алгоритмических проблемах криптографии и способах их решения;
· о специальных математических структурах, применяемых в криптографии.
знать:
· основы дискретной алгебры и теории чисел;

· применение конечных автоматов в криптографии;

· характеристики языков, распознаваемых конечными автоматами ( P, NP, BPP и т.д.)

· применение теории вероятности в криптографии и криптоанализе;

· применение теоретико-числового аппарата для решения задач криптографии;

· основные двухключевые криптосистемы и доказательство их стойкости.
уметь:

· формализовать поставленную задачу;

· выполнить постановку задач криптоанализа и указать подходы к их решению;
· использовать основные математические методы, применяемые в синтезе и анализе типовых криптографических алгоритмов.
· применять полученные знания к различным предметным областям.

иметь навыки:

· владения криптографической терминологией;
· применения алгоритмов, основанных на теоретико-числовых принципах, к вопросам построения криптосистем и их анализу;
· использования современной научно-технической литературы в области криптографической защиты.
2. Объем дисциплины и виды учебной работы

	Вид занятий
	Всего часов
	Семестры

	
	
	8

	Общая трудоемкость
	90
	90

	Аудиторные занятия
	51
	51

	Лекции
	34
	34

	Практические занятия
	17
	17

	Индивидуальная работа
	6
	6

	Самостоятельная работа
	33
	33

	Контрольные работы                                                   +
	+

	Вид итогового контроля                                         экзамен
	экзамен


 3. Тематический план изучения дисциплины 
	№ п/п
	Наименование темы
	Лекции
	Практические
занятия
	Самост.
работа
	Формы контроля

	1
	Введение в математические проблемы криптографии.
	2
	1
	2
	к/р

	2
	Основы теории чисел. Делимость, простые числа, наибольший общий делитель. Алгоритм Евклида, расширенный алгоритм Евклида. Цепные дроби. Асимптотический закон распределения простых чисел.
	3
	1
	4
	

	3
	Мультипликативные функции. Функция Эйлера.
	1
	1
	
	

	4
	Теория сравнений. Полная система вычетов, приведенная система вычетов. Zn, Zp.
	2
	1
	 
	

	5
	Обратный элемент в Zn Алгебраические структуры на целых числах - Zn, Zp. 
	2
	1
	
	

	6
	Теорема Эйлера, теорема Ферма, тест Ферма на простоту. Криптосистема RSA.
	2
	1
	
	

	7
	Сравнения первой степени. Системы сравнений первой степени. Китайская теорема об остатках и ее применения в криптографии (схема разделения секрета на ее основе и ее применение в RSA).
	2
	2
	3
	

	8
	Квадратичные сравнения. Символ Лежандра. Закон взаимности. Решение квадратичных сравнений по простому модулю.
	2
	1
	
	к/р

	9
	Символ Якоби и его свойства. Тест Соловея-Штрассена на простоту. Решение квадратичных сравнений по составному модулю.
	2
	1
	4
	

	10
	Квадраты и псевдоквадраты. Числа Блюма. BBS-генератор. Криптосистемы Блюма-Гольдвассер, Гольдвассер-Микали.
	2
	1
	
	

	11
	Циклическая группа Z*p (Up). Порождающий элемент и дискретный логарифм.
	2
	1
	
	к/р

	12
	Теоремы Сэлфриджа и Поклингтона. Доказуемо простые числа общего вида.
	2
	1
	2
	

	13
	Числа Ферма и тест Пепина. Числа Мерсенна и тест Лукаса-Лемера. Теорема Диемитко и процедура генерации простых чисел ГОСТ Р34.10-94 
	2
	1
	3
	

	14
	Конечные поля многочленов.
	2
	1
	10
	Домашняя к/р

	15
	Элементы теории сложности. Теоретико-числовые проблемы, лежащие в основе двухключевых криптосистем.
	2
	
	1
	Расчетная работа

	16
	Алгоритмы факторизации
	2
	1
	2
	

	17
	Алгоритмы дискретного логарифмирования.
	2
	1
	2
	


 4. Содержание разделов дисциплины

1. Введение в математические основы криптографии.

2. Основы теории чисел. Делимость, простые числа, наибольший общий делитель. Алгоритм Евклида, расширенный алгоритм Евклида. 

3. Цепные дроби. Асимптотический закон распределения простых чисел. Мультипликативные функции. Функция Эйлера.

4. Теория сравнений. Полная система вычетов, приведенная система вычетов. Zn, Zp.
5. Обратный элемент в Zn Алгебраические структуры на целых числах - Zn, Zp. 

6. Теорема Эйлера, теорема Ферма, тест Ферма на простоту. Криптосистема RSA. Понижение степени сравнения.

7. Сравнения первой степени и их решение. Системы сравнений первой степени и их решение. Китайская теорема об остатках и ее применения в криптографии (схема разделения секрета на ее основе и ее применение в RSA).

8. Квадратичные сравнения. Символ Лежандра. Закон взаимности. Существование решений квадратичного сравнения по простому модулю. Решение квадратичных сравнений по простому модулю.

9. Символ Якоби и его свойства. Тест Соловея-Штрассена на простоту. Существование и количество решений квадратичного сравнения по составному модулю. Решение квадратичных сравнений по составному модулю.

10. Квадраты и псевдоквадраты. Проблема различения квадратов и псевдоквадратов, ее связь с задачей факторизации. Числа Блюма. BBS-генератор. Криптосистемы Блюма-Гольдвассер, Гольдвассер-Микали.

11. Циклическая группа Z*p (Up). Порождающий элемент и дискретный логарифм. Задача дискретного логарифмирования. Криптосистемы Диффи-Хэллмана и Эль-Гамаля.

12. Теоремы Сэлфриджа и Поклингтона. (n-1) – тесты на простоту. Доказуемо простые числа общего вида. 

13. Числа Ферма, теорема Пепина, тест Пепина. Числа Мерсенна и тест Лукаса-Лемера. Теорема Диемитко и процедура генерации простых чисел ГОСТ Р34.10-94. 

14. Конечные группы и поля многочленов. Многочлены над Zp, Zn. Сложение многочленов, умножение многочленов, разложение многочлена на сомножители. Неприводимые многочлены. 

15. Элементы теории сложности. Оценки сложности по времени, по объему требуемой памяти. Полиномиальная сложность, субэкспоненциальная сложность, экспоненциальная сложность алгоритмов. Сложность элементарных операций. Теоретико-числовые проблемы, лежащие в основе двухключевых криптосистем – факторизация, дискретное логарифмирование.

16. Алгоритмы факторизации. Метод пробных делений, метод Ферма, метод квадратичного решета, ро-метод Полларда, p—1 – метод Полларда, методы случайных квадратов. Примеры, оценки сложности указанных алгоритмов.

17. Алгоритмы дискретного логарифмирования. Метод прямого поиска, ро-метод Полларда, метод исчисления индексов, «шаг младенца-шаг великана». Примеры, оценки сложности указанных алгоритмов.

 5. Практические занятия.

1. Операции над целыми числами. Нахождение наибольшего общего делителя при помощи алгоритма Евклида, наименьшего общего кратного. Построение таблицы первых простых чисел с помощью решета Эратосфена. Нахождение канонического разложения числа на простые сомножители. 

2. Разложение дробей в цепные дроби при помощи алгоритма Евклида. Асимптотический закон распределения простых чисел – вычисление примерного количества простых чисел на заданном интервале. Вычисление функции Эйлера от числа. Теория сравнений. Построение приведенной системы вычетов от по заданному модулю. Проверка сравнений.

3. Вычисление обратного элемента в Zn при помощи расширенного алгоритма Евклида. Тест Ферма на простоту. Понижение степени сравнения. При помощи теоремы Эйлера. Криптосистема RSA.

4. Сравнения первой степени и их решение. Системы сравнений первой степени и их решение по Китайской теореме об остатках.

5. Символ Лежандра. Существование решений квадратичного сравнения по простому модулю. Решение квадратичных сравнений по простому модулю. Символ Якоби. Существование и количество решений квадратичного сравнения по составному модулю. Решение квадратичных сравнений по составному модулю.

6. Квадраты и псевдоквадраты. Проблема различения квадратов и псевдоквадратов, ее связь с задачей факторизации. Числа Блюма. BBS-генератор. Криптосистемы Блюма-Гольдвассер, Гольдвассер-Микали. Циклическая группа Z*p (Up). Отыскание порождающего элемента.

7. (n-1) – тесты на простоту на основе теорем Сэлфриджа и Поклингтона. Числа Ферма, тест Пепина. Числа Мерсенна и тест Лукаса-Лемера. Процедура генерации простых чисел ГОСТ Р34.10-94. 

8. Конечные группы и поля многочленов. Многочлены над Zp, Zn. Сложение многочленов, умножение многочленов, разложение многочлена на сомножители. Неприводимые многочлены. Нахождение НОД многочленов.

9. Алгоритмы факторизации. Метод пробных делений, метод Ферма, метод квадратичного решета, ро-метод Полларда, p—1 – метод Полларда, методы случайных квадратов. Примеры, оценки сложности указанных алгоритмов.  Алгоритмы дискретного логарифмирования. Метод прямого поиска, ро-метод Полларда, метод исчисления индексов, «шаг младенца-шаг великана». Примеры, оценки сложности указанных алгоритмов.

6. Вопросы к экзаменам

1. Основные понятия теории чисел. Теорема делимости.

2. Наибольший общий делитель и алгоритм Евклида.

3. Цепные дроби и алгоритм Евклида. 

4. Наименьше общее кратное. Простые числа.

5. Теоремы Евклида о простых числах. Решето Эратосфена.

6. Основные свойства простых чисел. Теорема о единственности разложения на простые сомножители.

7. Теорема о делителях числа и ее следствия.

8. Асимптотический закон распределения простых чисел.

9. Функция Эйлера, ее свойства.

10. Сравнения. Свойства сравнений.

11. Полная система вычетов, приведенная система вычетов. Алгебраические свойства, обратный элемент. 

12. Теорема Эйлера, теорема Ферма. Следствие.

13. Тест Ферма на простоту. Числа Кармайкла. Теорема Кармайкла.

14. Применение теоремы Ферма в криптосистеме RSA.

15. Сравнения с одним неизвестным 1-й степени.

16. Система сравнений 1-й степени. Китайская теорема об остатках.

17. Применение Китайской теоремы об остатках в RSA и схема разделения секрета на ее основе.

18. Квадратичные сравнения по простому модулю.

19. Символ Лежандра и его свойства.

20. Решение квадратичных сравнений по простому модулю.

21. Число решений квадратичного сравнения по составному модулю.

22. Символ Якоби, его свойства. Тест Соловея-Штрассена.

23. Квадратичные сравнения по модулю RSA. Связь задач извлечения корней и факторизации. Криптосистема Рабина.

24. Квадраты и псевдоквадраты. Числа Блюма.

25. BBS-генератор. Криптосистема Блюма-Гольдвассер, криптосистема Гольдвассер-Микали.

26. Тест Миллера-Рабина.

27. Порядок группы. Порядок элемента в группе. Порождающий элемент.

28. Существование порождающего элемента в Z*n
29. Критерий Люка.

30. Теорема Сэлфриджа и тест Миллера.

31. Теорема Поклнгтона и тест на простоту на ее основе.

32. Числа Ферма, теорема Пепина, тест Пепина.

33. Числа Мерсена. Тест Лукаса-Лемера.

34. Теорема Диемитко. Процедура генерации простых чисел ГОСТ Р 34.10-94.

35. Дискретный логарифм. Проблема Диффи-Хелмана. Криптосистема ЭльГамаля.

36. Кольца многочленов.

37. Поле многочленов GF(pα).

38. Проблема факторизации. Метод проных делений.

39. Метод Ферма факторизации.

40. Метод квадратичного решета.

41. Ро-метод Полларда факторизации.

42. p—1 – метод факторизации.

43. Методы случайных квадратов.

44. Задача дискретного логарифмирования. Метод прямого поиска.
45. Ро-метод Полларда дискретного логарифмирования.

46. Алгоритм Полига-Хеллмана.

47. Метод «Шаг младенца-шаг великана».

48. Метод исчисления порядка.
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